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Gutachten zu digitalem Hass und digitaler Hetze

Einleitung

Die Phanomene digitaler Hass und digitale Hetze sind seit einiger Zeit Teil
unseres Alltags, insbesondere fiir Kinder, Jugendliche und junge Erwachsene
—rund 92 % der jungen Menschen bis 25 Jahre, die Giberwiegend online aktiv
sind, haben bereits direkt oder indirekt (z. B. als Zeug*innen') Erfahrungen
mit digitalem Hass/digitaler Hetze gemacht, indem sie abwertende, entwir-
digende, auf Einschiichterung zielende oder verhetzende Onlineinhalte pro-
duziert, verbreitet oder rezipiert haben (Landesmedienanstalt NRW, 2022;

https://www.medienanstalt-nrw.de/hass.html).

Ein prominentes Beispiel fur digitalen Hass und digitale Hetze ist Hass-
rede/Hate speech, die sich auf Kommunikationsinhalte (z. B. Worte, Bilder,
Videos) bezieht, welche sich auf Basis gruppenbezogener und identitats-
relevanter Merkmale (z. B. Geschlecht, Religion, Ethnie, sexuelle Orien-
tierung) gegen Personen richten und diese diffamieren, bedrohen oder scha-
digen sollen (Chetty & Alathur, 2018; Kansok-Dusche et al., 2023; Sponholz,
2020, 2021). Hassrede basiert auf der Intention, andere zu verletzen und kann
auf individueller (z. B. Stress, Wut, Trauer), sozialer (z. B. Anfeindung) und

gesellschaftlicher (z. B. Ausgrenzung) Ebene Folgen haben.

Ein weiterer Begriff im Themenfeld digitaler Hass bzw. digitale Hetze ist
»digitale Gewalt®, die das Ziel hat, anderen Personen in digitalen Rdumen
oder Uber virtuelle Kanéle oder Mittel, Schaden zuzuftigen, sie dem eigenen

Willen zu unterwerfen oder als Reaktion auf erfahrene (digitale) Gewalt,

1 Der Text ist in geschlechtergerechter Sprache gestaltet und nutzt den Genderstern, falls
eine alternative Formulierung sehr umsténdlich ist.
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Gegen-Gewalt einzusetzen (Sponholz, 2020). Damit stellt sie eine
Sonderform dar, die aber strukturelle Gemeinsamkeiten mit anderen Be-

reichen besitzt.

Als ein Sammelbegriff fur diese Phdnomene kann daher ,,Hass im Netz*
gelten, wie ihn etwa das Kompetenznetzwerk gegen Hass im Netz gebraucht

(https://kompetenznetzwerk-hass-im-netz.de/). Es handelt sich dabei nicht

um einen eindeutigen, juristisch definierten Begriff. Da grundsatzlich die
Meinungsfreiheit (Art. 5, Abs. 1 GG) — auch im digitalen Raum — als
schitzenswert gilt, gelten AuBerungen und Handlungen, die unter ,,Hass im
Netz* gefasst werden konnen, nicht zwingend als Straftatbestand. Sofern eine
digitale Handlung allerdings andere Rechte einschrénkt oder bedroht, z. B.
Menschenwirde oder Personlichkeitsrechte, kann es strafrechtlich relevant
werden. Dazu zéhlen etwa Beleidigung (§185 StGB), Uble Nachrede und
Verleumdung (88 186 und 187 StGB), No6tigung (8240 StGB), Bedrohung
(8241 StGB), Belohnung und Billigung von Straftaten ($140 StGB), Nach-
stellung/Stalking (8238 StGB), Verbreitung pornographischer Inhalte (z. B.
an Minderjahrige; 8184 StGB), Gefahrdendes Verbreiten personenbezogener
Daten (z. B. sog. Doxxing, 8126a StGB), Volksverhetzung (8130 StGB) oder
auch das Verbreiten von Propagandamitteln verfassungswidriger und terroris-
tischer Organisationen (886 StGB), die als Propaganda gewaltbefurwortende

Inhalte, Hass und/oder Hetze transportieren.

In der Auseinandersetzung mit dem Themenfeld besteht daher stets ein Span-
nungsfeld von Meinungsfreiheit, straffreier und strafrechtlicher relevanter

Kommunikation in digitalen Raumen. Die grolle Bandbreite an potenziell
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strafrechtlich relevanten Bestdnden einerseits und der Vielfalt an
Erscheinungsformen von Hass im Netz andererseits, auch mit Blick auf das
schiitzenswerte Gut der Meinungsfreiheit, verdeutlicht die Komplexitat des
Themenfelds. Um auf individueller, sozialer und gesellschaftlicher Ebene
einen angemessenen und verantwortungsvollen Umgang zu ermdglichen, ist
es erforderlich, sich mit den Grundlagen von digitalem Hass und digitaler
Hetze auseinanderzusetzen, ihre Entwicklung und Erscheinungsformen zu
betrachten und erfolgsversprechende Ansatzpunkte der Pravention und
Intervention zu identifizieren. Dieses Gutachten betrachtet daher zunéchst die
theoretischen und empirischen Grundlagen zum Thema, mit Blick auf die
Situation in Niedersachsen, um davon ausgehend Malinahmen zu erdrtern,
die zur Prévention sowie zur Intervention und Reaktion bei Hass im Netz zur
Verfligung stehen. Aus der Zusammenschau sollen dann weiterfiihrende

Impulse fiir Forschung und Praxis abgeleitet werden.

Definition des Phanomenbereichs

Neben den eingangs dargestellten, strafrechtlich relevanten Ausdrucksformen
von Hass im Netz lassen sich weitere, verwandte Konzepte beschreiben, die
ihrerseits diverse Forschungstraditionen besitzen und Implikationen flr die
Entstehung, Aufrechterhaltung, Pravention und Intervention liefern (fur eine

Analyse der Forschungstrends zu Online-Hass, siehe Wagas et al., 2019).

Die Konzepte lassen sich entsprechend ihrer Perspektive auf das Medium und

Umfeld und die beteiligten Personen (als ausfiihrende, erlebende oder
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beobachtende Person von Hass im Netz?) kategorisieren und sie differen-
zieren dartber hinaus z. T. die Form (z. B. Bilder, Videos, Textnachrichten),
die Intention und den Inhalt (z. B. ideologische Ausrichtung) der Hass-
botschaft (Mohseni, 2023). Gemein ist den Konzepten, dass sie den Umstand
beschreiben, dass Personen sich digital vermittelt gegen andere Personen
(Individuen oder Gruppen) wenden und diese abwerten, bedrohen, beleidigen
oder verletzen. Nicht darunter gefasst werden digitale Angriffe auf nicht-
humane Sicherheitssysteme oder cyberphysische Systeme ohne zwingende
menschliche Einbindung. Das Beobachten (auch: indirektes Erleben) von
Hass im Netz ist dabei deutlich hdufiger anzutreffen als das Austben, gefolgt
vom direkten Erleben von Hass im Netz, basierend auf Selbstauskunft von

Personen (Henares-Montiel et al., 2022; Kansok-Dusche et al., 2023).

In der Fachliteratur werden Unterschiede zwischen Phanomenen wie
Hassrede, digitaler Hetze, Hassbeitragen/postings und Cyberbullying oder
Cyberaggression diskutiert, die Implikationen, etwa fur die kommunika-
tionswissenschaftliche Forschung, besitzen (Sponholz, 2021). Dies ist aus
Forschungsperspektive notwendig, stellt die Praxis allerdings vor Heraus-
forderungen, da es detailreiches Fachwissen erfordert und impliziert, dass
spezifische Zugénge fur Préavention und Intervention nétig sein koénnten.
Bislang liegen fir diese Annahme jedoch wenig belastbare Befunde vor, was
verstandlich ist, da das Feld vergleichsweise jung ist (seit Anfang der 2000er

Jahre).

2 Um der Multidisziplinaritat und inhaltlichen Vielfalt des Themenfelds gerecht zu werden,
wird bewusst auf Bezeichnungen wie Téter oder Opfer verzichtet, da diese v. a. in der
kriminologischen Betrachtung gebréuchlich sind (D6lling, 2012).
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Damit erscheinen vor allem Gemeinsamkeiten und tbergreifend wirksame
Préaventions- und Interventionsansatze fur die Praxis prioritar, ohne dabei
Spezifika aus den Augen zu verlieren und laufend wissenschaftliche
Erkenntnisse zu neuen Phanomenen und Ansétzen in die Praxis zu spiegeln.
Dieses Argument wird durch aktuelle Forschung unterstitzt (z. B. Fulantelli
et al., 2022 zum Thema Cyberaggression), da phd&nomenologisch, atiologisch
und praventions- bzw. interventionsorientiert groRe Uberschneidungen
zwischen einigen Konzepten bestehen. Aus diesen Griinden sollen nach-
folgend vor allem Gemeinsamkeiten und damit Gbergreifende Ansatzpunkte
herausgearbeitet werden, die mit Blick auf die offentliche Sicherheit und

Gesundheit relevant sind. Zunéchst stehen die beteiligten Personen im Fokus.

Zusammenfassung: Definition von Hass im Netz

e , Hass im Netz*“ bezeichnet als Sammelbegriff Phdnomene wie digitale
Gewalt, Hassrede, Cyberbullying oder -aggression

e Die Ph&nomene unterscheiden sich in ihrem Auftreten und werden z. T.
unterschiedlich definiert, besitzen aber wesentliche Gemeinsamkeiten in
der Entstehung sowie hinsichtlich zentraler Schutz- und Risikofaktoren

e Phanomene von Hass im Netz bewegen sich zwischen strafrechtlich
relevantem Verhalten und freier MeinungséuRerung und miissen deshalb

auf Fallbasis betrachtet werden
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Perspektive auf Betroffene

Forschung zu Personen, die als Betroffene Hass im Netz erfahren, findet sich
vielfach unter dem Schlagwort Cyberviktimisierung, in der Tradition der
Viktimisierungsforschung (Vranjes et al., 2018). Dem Bereich koénnen
Erlebnisse wie Cyberstalking (Kaur et al., 2021), Cyberharassment und
Cyberdiskriminierung (Stevens et al., 2021) sowie Cyberbullying/mobbing
(Sabella et al., 2013) zugeordnet werden. Sie unterscheiden sich etwa anhand
einer Fokussierung auf Einschiichterung oder Abwertung (Harassment bzw.
Diskriminierung), Aufdringlichkeit und Grenzverletzung (Stalking) oder
Ausnutzung oder Reproduktion bestehender Machtgefélle (z. B. sozialer
Status; Mobbing). Alle drei Bereiche stehen bei Betroffenen in Zusammen-
hang mit eingeschréanktem Wohlbefinden und Selbstwertgefiihl, Angst- und
Stresserleben, posttraumatischer Stresssymptomatik und einer héheren Wahr-
scheinlichkeit der Entwicklung psychischer Stérungen wie Depressionen
oder Posttraumatischer Belastungsstérung sowie — insbesondere im Kindes-
und Jugendalter — selbstverletzendem Verhalten bis hin zu suizidalen und
parasuizidalen Handlungen (Buelga et al., 2022; Jadambaa et al., 2019; John
etal., 2018; Li et al., 2022). Die Zusammenhé&nge sind dabei vergleichbar und
z. T. starker als bei Mobbing, das auBerhalb digitaler Rdume stattfindet

(Henares-Montiel et al., 2022; Petras & Petermann, 2019).

Eine Ubersichtsarbeit zum Zusammenhang von Cyberviktimisierung mit
chronischen Gesundheitsproblemen (Alhaboby et al., 2019) verweist zudem
auf ein héheres Risiko fur Cyberviktimisierung von Personen mit chronischer

Gesundheitsstorung und beschreibt das Auftreten von unspezifischen
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somatischen Symptomen (z. B. Kopfschmerzen, Schlafstérungen) als haufig
berichtete Folge von Cyberviktimisierung. Diese gesundheitsrelevanten
Folgen verdeutlichen die Bedeutung von Hass im Netz fur die Gesundheit der
Bevolkerung. Aullerdem wird deutlich, dass bereits vulnerable Gruppen
(z. B. Personen mit chronischer Gesundheitsstérung) besonders schiitzens-

wert sind.

In der epidemiologischen Forschung gelten Aspekte wie eine chronische
Erkrankung, aber auch soziodemografische Merkmale wie Geschlecht, Alter,
Einkommen, Berufs- oder Bildungsstatus als soziale Determinanten von
Gesundheit und werden auch als Dimensionen der Ungleichheit betrachtet
(sog. Health Inequity, vgl. Karran et al., 2023). Sie bezeichnen Merkmale, die
Gruppen von Menschen voneinander unterscheiden und die eine Bedeutung
fir die Entwicklung, Aufrechterhaltung und Wiederherstellung von Gesund-
heit haben, z. B. durch ihren Einfluss auf das Gesundheitsverhalten von
Personen, die Verfugbarkeit und Inanspruchnahme von Gesundheitsleistun-
gen oder auch die Wirksamkeit von MaRnahmen (z. B. im Sinne der Gender-
medizin). Wahrend die Forschung zu medizinischen Phdnomenen in diesem
Kontext weit fortgeschritten und vergleichsweise strukturiert ist (in der Studie
von Karran et al. wurden 200 Primérstudien zum Thema eingeschlossen), gilt
dies flr andere Bereiche, wie etwa Hass im Netz, in deutlich geringerem
Male. Zumeist werden dort nur einzelne Dimensionen von Ungleichheit
untersucht und das Zusammenwirken mehrerer Faktoren wird nicht umfas-
send bertcksichtigt, systematische Analysen relevanter Dimensionen der
Ungleichheit stehen aus. Das Betroffensein von Personen mit chronischer

Gesundheitsstorung durch Hass im Netz verdeutlicht allerdings die Relevanz
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einer solchen Gbergeordneten Perspektive, die Hass im Netz auch im Kontext

von Gesundheit und sozialer Ungleichheit betrachtet.

Ein Blick auf weitere Dimensionen der Ungleichheit — neben der chronischen
Gesundheitsstérung — wie Geschlecht, zeigt, dass sich zwar in dieser Gruppe
keine bedeutsamen Unterschiede in der Haufigkeit zwischen den Geschlech-
tern zeigten, psychosoziale und psychosomatische Belastungen als Folge von
Viktimisierung aber deutlich haufiger von Frauen bzw. Madchen berichtet
wurden. Sie erleben haufiger Hass im Netz in Zusammenhang mit sexuellen
Inhalten und damit vermutlich eine héhere Belastung. Zu klaren ist dartber
hinaus, ob dies dartber hinaus Zeichen intersektionaler Benachteiligung ist,
von der weibliche Personen mit Gesundheitsproblemen besonders betroffen
sind, oder ob Belastungen von mannlichen Personen unterreprasentiert
werden, bspw. um Ménnlichkeitsidealen von Unverletzlichkeit und Stérke zu
entsprechen, die einem Eingestehen von Belastung und der Inanspruchnahme
von Hilfe und Unterstiitzung entgegenstehen kénnen (vgl. Easton, 2014;
Seidler et al., 2016; Wright & Wachs, 2020). Dimensionen der Ungleichheit,
die bislang beforscht wurden, sind etwa Alter, Einkommen, Region, ethnische
Zugehdorigkeit. Uberwiegend zeigt sich, dass Personen, die mit Vulnerabilitat
verbundene Ungleichheit aufweisen, weil sie z. B. auf geringere soziale
Macht hinweisen (wie Teil einer ethnischen Minderheit, weibliches
Geschlecht, geringeres Einkommen), im Trend etwas h&ufiger und zumeist
starker von Cyberviktimisierung betroffen sind (z. B. haufiger psychische
Storungen entwickeln) (Campbell et al., 2019; Li et al., 2022; Lozano-Blasco

et al., 2023; Martinez-Cao et al., 2021; Petras & Petermann, 2019).

10
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Die Wahrscheinlichkeit, von Cyberviktimisierung betroffen zu sein, ist fur
Personen erhoht, die weitere Vulnerabilitat aufweisen, z. B. fruhere
Viktimisierungserfahrung, geringer Selbstwert oder geringe soziale Anbin-
dung auBerhalb digitaler Raume (Marin et al., 2019). Zudem unterscheiden
sich die Befunde je nach kulturellem Hintergrund, sodass dies bei der
Gestaltung von Malinahmen zu beachten ist. Dies ist fur die Praventions-
forschung und -praxis bedeutsam, da z. B. fur den deutschsprachigen Raum
nicht so viele langsschnittliche Studien und qualitativ hochwertige Evalua-
tionsstudien flr Interventionen wie flr den internationalen Raum (v. a. USA)
vorliegen. Damit ist die Aussagekraft eingeschrankt und die Empfehlungen
sind unter Vorbehalt auszusprechen. Insbesondere fir die partizipative
Entwicklung, Implementation und Evaluation von Interventionen, die rele-
vante Dimensionen der Ungleichheit beriicksichtigen, besteht Forschungs-
bedarf, sodass der Punkt an dieser Stelle nicht vertieft werden kann.
Gleichwonhl l&sst sich aus diesen Befunden ein Hinweis auf die Nutzlichkeit
zielgruppengerechter Intervention ableiten, vergleichbar mit Ansédtzen im
Gesundheitswesen (z. B. Braveman, 2006). Die dortige Forschung zeigt, dass
das Zuschneiden von Malinahmen (sog. Tailoring) auf relevante Personen-
merkmale, wie z. B. Geschlecht, kultureller Hintergrund, Motivation, Aus-
mal des Zielverhaltens (etwa Rauchen, Bewegung), gegenuber generischen
MafRnahmen, wie z. B. allgemeine Informationen zu Vorteilen des
Nichtrauchens, hinsichtlich Wirksamkeit und Nachhaltigkeit der MalRnahmen

einen Mehrwert bedeutet (Krebs et al., 2010; Ryan & Lauver, 2002).

Nicht zuletzt aufgrund der gesundheitsbezogenen Konsequenzen von

Cyberviktimisierung werden daher zunehmend Forderungen laut, die Hass im

11
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Netz als Public Health-Problem betrachten und entsprechend politisches und
gesellschaftliches Handeln fordern, das z. B. Uber projektbezogene Finan-
zierung im Bereich Demokratieforderung hinausgeht, und der Komplexitat

der Thematik gerecht wird (vgl. Jamison et al., 2019; Nguyen, 2023).

Ein beispielhafter Ansatzpunkt flr eine solche Arbeit ist die Kombination der
Arbeit von Informatik, Sicherheitstechnik und Sozialwissenschaft (z. B. zur
Entwicklung und Evaluation von Algorithmen zur Erkennung und Analyse
von Hass im Netz mit einem Fokus auf Erklarbarkeit der Prozesse),
Demokratie- und Medienbildung (z. B. zur Identifikation demokratieférder-
licher und -schadlicher Narrative und Mdoglichkeiten der (digitalen) Parti-
zipation) und Public Health (z. B. zur Erfassung von Indikatoren der Betrof-
fenheit von Bevolkerungsgruppen und der Ableitung von Empfehlungen zur
gezielten Intervention). Da die Entwicklung von Public Health-MaRnahmen
haufig langsam vorangeht und ressourcenintensiv ist und somit der Dynamik
digitaler Kommunikation bisweilen entgegenstehen kann, ist daher eine
engmaschige Zusammenarbeit dieser Bereiche, eingerahmt durch Aufklarung

und Bildungsarbeit, zu empfehlen (vgl. Nguyen, 2023).

Zusammenfassung: Perspektive auf Betroffene

« Betroffene von Hass im Netz erleben h&ufig Angst und Stress, haben ein
hoheres Risiko, psychische Stérungen zu entwickeln und berichten
geringeren Selbstwert und geringeres Wohlbefinden

» Personen, die soziale Ungleichheit aufweisen (z. B. als ethnische
Minderheit, Person mit chronischer Erkrankung), sind besonders
vulnerabel fiir Hass im Netz und so h&ufig mehrfach benachteiligt

*  Weibliche Personen sind nicht unbedingt haufiger von Cyberhass
betroffen, aber berichten i. d. R. starkere Belastungen

» Aufgrund der klaren gesundheitlichen Assoziationen kann Hass im Netz

auch als Public Health-Problem betrachtet werden

12
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Perspektive auf Austibende

Das Ausuben von Hass im Netz ist Gegenstand multiperspektivischer
Forschung, um Risiko- und Schutzfaktoren fiir das Auftreten und Prozess-
variablen im Geschehen zu identifizieren, z. B. fir das Austiben von Cyber-
bullying oder Hassrede, sodass entsprechende Ansétze der Pravention und
Intervention gestaltet werden konnen. In der Forschung wurde lange ein
Fokus auf das Thema Cyberbullying gelegt; der Begriff wurde z. T. auch als
Sammelbegriff genutzt, um gegen Personen gerichtetes, digitales Verhalten
zu beschreiben, wie digitale Hassrede, Happy Slapping (Filmen und Ver-
Offentlichen korperlicher Gewalt), Impersonation (Auftreten unter dem Na-
men einer anderen Person), Flaming (starke verbale Auseinandersetzungen),
Harassment bzw. Diskriminierung und Beleidigung, Cybergrooming (An-
bahnung sexueller Kontakte mit Minderjahrigen), Cyberstalking, Cyber-
bedrohung, Outing bzw. Doxxing, Denigration (Verleumdung, Verbreitung
von Geriichten) und gezielter Ausschluss (z. B. aus Gruppen in sozialen

Medien) (Castafio-Pulgarin et al., 2021; Sabella et al., 2013).

Mit der Zeit wurde eine zunehmende Differenzierung dieser Bereiche
angeregt, um die Gemeinsamkeiten und Unterschiede zu betrachten, genauer
zu erforschen und flr die Praxis nutzbar zu machen. Die Abgrenzung und
Definition dieser Konzepte (so wie die Diskussion neuartiger Phanomene wie
Doxxing) sind weiterhin Gegenstand aktueller Diskussion in der Forschung
(vgl. etwa Kansok-Dusche et al., 2023; Sponholz, 2021). So wird etwa
diskutiert, was konstituierende Merkmale von Hassrede sind, dazu gehoéren

Spontaneitét, Gruppenbezug und Assoziation mit VVorurteilsstrukturen (z. B.

13
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geringschétzige Annahmen (ber Menschen mit Migrationshintergrund).
Diskutiert wird, wie Hassrede im Verhaltnis zu Hassbeitrdgen (z. B. als
einmalige Beitrage) steht und wie genau sie im Vergleich zu anderen Formen
von Hass im Netz einzuordnen ist, wie z. B. Cyberbullying, fiir das — anders
als bei Hassrede — hadufig gezieltes, planhaftes, personenbezogenes und
wiederholtes Agieren als Definitionsmerkmale beschrieben werden (z. B.
Abwertung einer Person aufgrund ihrer Kleidung oder ihres Aussehens).
Auch im Bereich Cyberbullying existieren diverse Definitionen und
Erhebungsmethoden, die fir die Konsensbildung und die Evidenzsynthese

herausfordernd sind (Sabella et al., 2013).

Wichtig zu betonen ist, dass verschiedene Ph&nomene von Hass im Netz
unabhdangig voneinander auftreten und sich gegenseitig verstarken konnen.
Zudem liegen fiir einige Formen von Hass und Gewalt im Netz wie Happy
Slapping deutlich weniger Befunde vor als fur andere, da diese Phdnomene
seltener auftreten, eine hohere Hemmschwelle besitzen (z. B. verglichen mit
Flaming) oder sich auf gewisse geographische Rdume fokussieren (Ching et
al., 2012, 2017). Eingedenk dieser Einschrankungen lassen sich dennoch
ubergreifend Faktoren identifizieren, die hdaufig mit dem Ausiiben von
verschiedenen Ausdrucksformen von Hass im Netz verbunden sind (z. B.
Fulantelli et al., 2022), weshalb sie an dieser Stelle unter dem Oberbegriff
Cyberhass zusammengefiihrt werden, der Aspekte der Cyberaggression (z. B.
Cyberbullying) sowie der verbalen und nonverbalen Kommunikation (z. B.

Hassrede, Flaming) umfasst (Blaya, 2019).

14
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In systematischen Ubersichtsarbeiten und Meta-Analysen zu Cyberhass
(Chen et al., 2017; Evangelio et al., 2022; Graf et al., 2019; Guo, 2016;
Henares-Montiel et al., 2022; Lo Cricchio et al., 2021; Rudnicki et al., 2023;
Zych et al.,, 2019) zeigt sich, dass Personen, die Cyberhass ausiben,
tendenziell haufiger ménnlich und &lter sind (wenngleich die Effekte eher
klein sind), ausgepragtes externalisierendes Verhalten zeigen (z. B. sozial
auffalliges, aggressives Verhalten) und generell eine hohe Online-Aktivitat

berichten, inshesondere in sozialen Medien.

Auf Ebene der Personlichkeit finden sich zudem Zusammenhdnge des
Ausilbens von Cyberhass mit einer hoéheren Auspragung von Arger,
Aggression, antisozialen Tendenzen sowie geringer Vertraglichkeit und
geringer (affektiver) Empathie (Graf et al., 2019). Fur politische Einstel-
lungen liegen gemischte Befunde vor, z. B. flr rechtsgerichteten Autori-
tarismus. Im Bereich der politischen Radikalisierung und Extremismus-
forschung wird Autoritarismus als ein relevanter Einflussfaktor auf Vorur-
teilsbildung und die Annahme radikaler politischer Ideologien diskutiert (vgl.
Cuevas & Dawson, 2021), im Kontext von Hassrede im Internet zeigt sich
allerdings auch ein anderes Bild, wonach Autoritarismus mit einer Ablehnung
von Hassrede assoziiert sein kann (Bilewicz & Soral, 2020). Der Befund wird
damit erklart, dass die Hassrede als Normverletzung gesehen wird, die sich
den an klarer Ordnung ausgerichteten Uberzeugungen entgegenstellt. Gleich-
sam besteht ein positiver Zusammenhang von Autoritarismus mit der Ab-
lehnung von Fremdgruppen und Vorurteilsstrukturen, welche wiederum
andere Formen der Ausgrenzung und Diskriminierung wie Mobbing und

schédigendes Verhalten (auch auBerhalb digitaler R&ume) begunstigen.
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Andere Einstellungen wie soziale Dominanzorientierung sind positiv mit
Cyberhass assoziiert (Bilewicz & Soral, 2020). Der genaue Einfluss poli-
tischer Uberzeugungen und Werteorientierungen auf die Wahrnehmung,
Bewertung und Praxis von Cyberhass ist daher eingehend zu prifen. Ein
weiterer wichtiger Befund ist, dass das Risiko flir Cyberhass erhoht ist, wenn
Personen selbst Erfahrungen mit Cyberviktimisierung oder Mobbing
auflerhalb digitaler R&ume gemacht haben (als beobachtende, betroffene oder
ausfuhrende Person) (z. B. Fulantelli et al., 2022; Jadambaa et al., 2019;

Petras & Petermann, 2019).

Insbesondere im Jugendalter zeigt sich, dass das Ausiiben von Cyberhass auf
psychologischer Ebene mit Prozessen der sozialen Verstarkung, negativen
Zukunftsbildern und Moral Disengagement® verbunden ist (Bandura, 2011;
Lo Cricchio et al., 2021; Nocera et al., 2022; Runions & Bak, 2015; Wachs
et al., 2022). So ist die Wahrscheinlichkeit fur das Ausiben hoher, wenn
soziale Verstarkung als Motiv relevant ist, weil z. B. Peers Cyberbullying
betreiben oder gutheiBen (z. B. durch Likes, Kommentare) oder héhere
Popularitét als Belohnung antizipiert wird (die aber nicht unbedingt objektiv
vorliegen muss) (Walther, 2022; Wegge et al., 2016). Negative Zukunfts-
bilder, als Gegenentwurf zu positiven Zukunftsbildern, bedeuten eine
pessimistische Haltung gegeniiber der eigenen Zukunft, der Chancen auf
soziale Mobilitat und Erreichung eines positiv besetzen Sozialstatus (Miller
& Brickman, 2004; Tomczyk et al., 2023). Personen mit negativen

Zukunftsbildern haben den Eindruck, dass ihre Handlungen wenig Einfluss

3 Moral Disengagement bezeichnet die Trennung von eigenen Handlungen und internen
moralischen Uberzeugungen als Rechtfertigung fiir nichtnormatives oder deviantes
Verhalten und damit sozial unerwiinschtes Verhalten (vgl. Bandura, 2011).
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auf die Zukunft haben, erleben mehr Frustration und Enttauschung, und sind
daher anfalliger fiir Disinhibition* und motivierter fiir den Ausdruck negativer
Werthaltungen, was den Ausdruck von Cyberhass beginstigt (Casale et al.,
2015). Moral Disengagement im Kontext von Cyberhass druckt sich etwa
durch Verantwortungsdiffusion (bei sehr vielen, anonym online anwesenden
Personen), die vermeintliche Harmlosigkeit der Handlung (wenn Cyberhass
z. B. als Ausdruck von Humor bezeichnet wird) und ausbleibende (sichtbare)
Konsequenzen des Handelns als Rechtfertigung aus (Lo Cricchio et al.,
2021). Moral Disengagement begiinstigt daher verschiedene Formen der
Beteiligung an Cyberhass, z. B. das Erstellen oder Verbreiten von
Hassbotschaften, aber auch das Einsetzen von Gegen-Gewalt und die
aggressive Reaktion auf Hass (vgl. auch Flaming) sowie Bystander-Effekte
(s. u.) (Runions & Bak, 2015; Wachs et al., 2022). So kann z. B. erklart

werden, warum Betroffene von Cyberhass selbst Cyberhass ausuiben kénnen.

Wenngleich die Mehrheit bisheriger Forschung den Kinder- und Jugend-
bereich fokussiert, zeigen sich fir &ltere Stichproben vergleichbare Zusam-
menhdnge (z. B. Dominguez-Hernandez et al., 2018; Vranjes et al., 2018),
was als ein Hinweis auf entwicklungsorientierte Prozesse gelten kann, wie sie
etwa im Bereich der Radikalisierung postuliert werden (vgl. Beelmann, 2020)
mit Blick auf deviante Sozialentwicklung. Bislang existieren allerdings kaum

Langsschnittstudien, um diese Annahmen empirisch zu sichern.

4 (Online-)Disinhibition meint eine fehlende Zurlickhaltung im Ausdruck von sozial
unerwiinschtem Verhalten, etwa aufgrund des Wegfalls von Barrieren (z. B. wahrge-
nommene Anonymitét), der Erhdhung der Erfolgswahrscheinlichkeit (z. B. durche die
Einfachheit der Kommunikation) und der zunehmenden Attraktivitat sozial unerwiinschten
Verhaltens (z. B. durch sog. Echokammern in sozialen Medien) (vgl. Casale et al., 2015).
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Zusammenfassung: Perspektive auf Ausibende

» Verschiedene Phdnomene von Hass im Netz kdnnen unabhangig
voneinander auftreten und sich gegenseitig verstarken (so ist z. B. auch
eine Eskalation digitaler Aggression moglich)

» Personen, die Hass im Netz ausuben/verbreiten, sind haufiger méannlich,
alter, zeigen eher externalisierendes Verhalten und berichten hohe Online-
Aktivitat/Affinitat (v. a. bezlglich sozialer Medien)

» Sie erreichen hohere Werte in Tests zu Aggression und antisozialen
Tendenzen, Moral Disengagement, sozialer Dominanzorientierung und
geringere Werte im Bereich Empathie

» Eigene Erfahrungen (als Betroffene*r) sind ein Risikofaktor fur
zukunftiges Erleben und Ausiiben von Hass im Netz

* Die Zusammenhénge wurden bislang iberwiegend im Kindes- und

Jugendalter untersucht, finden sich aber auch bei Erwachsenen

Perspektive auf Beobachtende

Da die Wahrnehmung von Cyberhass ohne aktive Beteiligung (sog.
Bystander) besonders haufig ist, gilt es, diese Gruppe in den Blick zu nehmen,
um fir sie relevante Ansatzpunkte der Préavention zu identifizieren, damit sie
einerseits nicht selbst zu Ausiibenden werden (da ein erhohtes Risiko bei
erhdhter Exposition besteht) und sie andererseits couragiert eingreifen und
angemessen handeln koénnen, wenn sie einen Vorfall beobachten
(Dominguez-Hernandez et al., 2018; Fischer et al., 2011; Marin et al., 2019;
Rudnicki et al., 2023). Auf diese Weise kdnnen potenziell Betroffene besser
geschiitzt und in der Verarbeitung unterstutzt werden (z. B. durch soziale
Unterstitzung). Die Bystander konnen zudem Selbstwirksamkeit im Umgang
mit Hass im Netz erleben (d. h. sie flihlen sich handlungsféhig und in der

Lage, im Ernstfall eingreifen zu kdnnen), was sie perspektivisch starkt, falls
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sie auch einmal davon betroffen sein sollten. Faktoren, die das Handeln von
beobachtenden Personen beeinflussen, lassen sich auf individueller und
sozialer Ebene beschreiben (z. B. Dominguez-Hernandez et al., 2018; Marin

et al., 2019; Rudnicki et al., 2023).

Auf individueller Ebene gelten — vergleichbar zu den Ausiibenden — Moral
Disengagement, geringe Empathie (v. a. affektiv), geringe Verhaltens-
kontrolle und eigene Erfahrung Risikofaktoren fiir passives Verhalten (d. h.
ausbleibende Hilfeleistung bis hin zur Verstdrkung der Hassbotschaft).
Zudem ist die Wahrscheinlichkeit fur den Bystander-Effekt hoher, wenn die
Gefahreneinschatzung der Situation gering ist, d. h. wenn angenommen wird,
das aus der Situation kein relevanter Schaden entsteht, was bei nicht zu
beobachtenden Folgen wie psychischer Belastung im Zuge von Hass im Netz
wahrscheinlicher ist, da die Folgen nicht direkt beobachtet werden kdnnen
und fiir Dritte schwer einzuschatzen sind (Fischer et al., 2011). Daher wird
haufig auf eigene Erfahrungen als Referenzrahmen zuriickgegriffen. Ent-
sprechend sind eigene Viktimisierungserfahrung (v. a. im Fall dort erlebter
Unterstutzung durch Dritte), starker ausgepragte Empathie und ein hohes
Handlungswissen Faktoren, die ein aktives Eingreifen und eine Unterstitzung

der Betroffenen wahrscheinlicher machen kénnen.

Auf sozialer Ebene sind die Beziehungen zu Ausiibenden und Betroffenen
relevant, da sie z. B. als Peer-Einfluss forderlich fir die Unterstuitzung oder
spatere Ausubung von Cyberhass sein konnen (z. B. bei eigener oder
wahrgenommener, sozialer positiver Haltung gegentiber Hass im Netz, etwa

im Freundeskreis). Die Beziehungen konnen allerdings auch praventiv
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wirksam werden, wenn z. B. eine enge Freundschaft zu Betroffenen besteht
und das aktive Einstehen oder die Gegenrede als Zeichen von Loyalitat und
Ausdruck der Freundschaft gesehen werden. Da in digitalen Raumen eine
Vielzahl von Personen zugleich aktiv ist, kann zudem ein Bystander-Effekt
auftreten, wenn es zu Verantwortungsdiffusion kommt, weil die Personen
erwarten, dass andere tatig werden und daher passiv bleiben. Im digitalen
Raum scheint v. a. die wahrgenommene Anzahl potenziell handelnder
Personen daflr entscheidend, eine kritische Masse konnte bisher allerdings
nicht bestimmt werden. Durch eine aktive Ansprache von Personen und die
Bitte um Unterstiitzung kann das Auftreten des Bystander-Effekts reduziert

werden.

Allgemein hilfreich ist, wenn andere Personen aktiv werden und damit
positive Vorbilder sind, um Modelllernen anzuregen (im Sinne digitaler
Zivilcourage). Durch die Etablierung und konsistente Umsetzung konkreter
Regeln fur den Umgang mit Cyberhass kann auf Ebene von Organisationen
(z. B. Schulen) dazu beigetragen werden, Bystander-Effekte abzuschwéchen

und die Bereitschaft zu engagiertem Handeln zu erhéhen.
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Zusammenfassung: Perspektive auf Beobachtende

Vergleichbar mit Mobbing kdnnen auch im digitalen Raum Bystander-
Effekte festgestellt werden (d. h. anwesende Dritte beobachten
Hassphédnomene, schreiten aber nicht ein)

Madgliche Erklarungen sind Einschatzungen geringer Relevanz oder Gefahr
bzw. Folgen der Situation, geringe persdnliche Verantwortung, fehlendes
Wissen oder Ohnmacht in Bezug auf geeignete Handlungs-ansatze

Auf individueller Ebene sind Moral Disengagement, geringe Empathie und
Verhaltenskontrolle sowie Viktimisierungserfahrung Risikofaktoren fur
Bystander-Effekte

Auf sozialer Ebene sind Beziehungen zu Ausiibenden und Betroffenen,
Ausmal der Moderation (und ggf. Sanktion) der Online-Kommunikation
sowie die Verfuigbarkeit von (positiven oder negativen) Rollenvorbildern
zentrale Einflussfaktoren

Auf struktureller Ebene kann ein Eingreifen durch klare und verbindliche
Regeln in Online-Gemeinschaften sowie einfache Moglichkeiten der
Meldung und Kontaktaufnahme gefordert werden

Wichtig ist, dass Konsequenzen (z. B. Léschung) sichtbar gemacht werden,
konsistent erfolgen und als angemessen gelten

Die Rolle von Medium und Umwelt

Als Einflussfaktoren des Mediums und der Umwelt kénnen Aspekte des
digitalen Mediums sowie der sozialen und gesellschaftlichen Rahmen-

bedingungen gelten. Digitale Medien, die bislang vorrangig beforscht worden

sind, sind soziale Medien und Kurznachrichtendienste wie Twitter/X und

Facebook/Meta. Plattformen wie Instagram, Snapchat oder TikTok, die
insbesondere bei jingeren Zielgruppen beliebt sind, werden zwar aus
theoretischer Perspektive diskutiert, sind empirisch bislang aber weniger
beforscht (vgl. Abarna et al., 2022; Chen et al., 2017; Jahan & Oussalah,

2023; Mullah & Zainon, 2021). Gleiches gilt fir Nachrichtendienste wie
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Telegram, die fur empirische Untersuchungen sowie Interventionen weniger
leicht zuganglich, Expert*innen zufolge aber hoch relevant fir die Entstehung
und Praxis von digitalem Hass sind (Castafio-Pulgarin et al., 2021; Mullah &
Zainon, 2021; Simon et al., 2022). Ebenso werden Foren wie Reddit, 4chan
oder Tumblr diskutiert, die eine Bildung von Interessensgruppen und die
Bildung sozialer Identitaten fordern, etwa durch die Entwicklung eigener
Rituale, Symbole und Erkennungszeichen und die haufig selbst Nahrboden
fir die Entwicklung von Sub- und Gegenkulturen bieten, da sie andere
Nutzer*innen ansprechen als groBe Plattformen wie Instagram oder
Twitter/X (vgl. Castafio-Pulgarin et al., 2021; Costello & Hawdon, 2018;

Rieger et al., 2021; Tomczyk et al., 2022).

Die Kommunikation in diesen Interessensgruppen kann die Entwicklung und
Aufrechterhaltung von Hass im Netz ermdglichen, ohne dadurch z. B. straf-
rechtlich relevant zu werden, da etwa Ausdrucksweisen oder Gruf3formeln
haufig nicht mehr rein textbasiert und soweit entfremdet sind (etwa durch
Einbindung von Symbolen und Bildinhalten), dass sie weder durch Algo-
rithmen noch durch manuelle Suche eindeutig klassifizierbar sind; vergleich-
bare Phdnomene sind etwa aus der Radikalisierung in digitalen R&umen und
Untersuchungen von Online-Extremismus bekannt (Nouh et al., 2019;
Sponholz, 2021). Da der Zugang zu diesen Gruppen haufig restriktiv ist und
sie eigene Kommunikationsformen entwickeln, die z. B. Uber spezifische
Memes, Sprichworte oder Zeichenkombinationen arbeiten, sind sie fur
algorithmenbasierte Ansétze schwer zweifelsfrei identifizierbar und zudem

fiir direkte Ansprache (z. B. als Gegenrede) nur bedingt zuganglich.
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Vielversprechende Ansatze, etwa aus der Kommunikationswissenschaft,
setzen daher starker auf community-orientierte Anséatze, die stérker partizi-
pativ mit spezifischen Gruppen (z. B. in Subreddits) arbeiten und auf diese
Weise Zugang und Verbundenheit schaffen (Hintz & Betts, 2022). Dies
erfordert einen gewissen Ressourceneinsatz sowie eine Vertrautheit mit den
Plattformen, den Gruppen und ihren Regeln — und damit eine entsprechende
Expertise. Zugleich kann an dieser Stelle aber auch Forschung zum Social
Influencer-Marketing Bertcksichtigung finden, die dabei helfen kann,
Botschaften so zu gestalten, dass sie fiir Nutzende der Plattformen besonders
ansprechend, relevant und anregend sind und entsprechend auch von Influen-
cer*innen ernstgenommen und in ihrem Wirkungskreis verteilt werden (vgl.
Vrontis et al., 2021 fur ein Rahmenmodell zum Social Influencer Marketing).
Dieser Zugang ist vielversprechend, in der Préventionsarbeit bisher noch

nicht sehr weit verbreitet.

Die zunehmende Verschrénkung der Kommunikation durch die Vernetzung
verschiedener Plattformen, die Kombination von Online- und Offline-
Kommunikation und die Verschlisselung und Dezentralisierung digitaler
Kommunikation ist eine zusétzliche Herausforderung fur die Analyse,
Prévention und Intervention bei Hass im Netz. Den meisten sozialen Medien,
die in diesem Kontext relevant sind, ist gemein, dass sie eine pseudo-
nymisierte und verschliisselte Kommunikation ermdglichen, die die Identifi-
kation einer Person erschweren (Humphreys, 2018). Durch Anwendungen
wie Virtual Private Networks werden zudem weitere Moglichkeiten der
Verschleierung geboten, auch wenn hier noch Wissensliicken in der

Bevolkerung bestehen (Dutkowska-Zuk et al., 2022). Die wahrgenommene
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Anonymitét und die geringere soziale Kontrolle (die auch, technisch betrach-
tet, aufgrund der Vielzahl und Geschwindigkeit an Interaktionen schwer
umzusetzen ist), kann zu sozialer Disinhibition im digitalen Raum beitragen
(vgl. Online-Disinhibition), sodass Informationen geteilt und Verhaltens-
weisen gezeigt werden, die aulRerhalb der digitalen Rdume als deviant und

sozial unerwiinscht gelten kdnnen (Suler, 2004; Wachs et al., 2019).

Da sozial unerwiinschtes Verhalten in Online-Welten weniger gedchtet ist
und seltener sanktioniert wird, ist es gerade flr Personen mit antisozialen
Tendenzen oder geringer Impulskontrolle in diesen Kontexten attraktiver. Die
Omniprésenz sozialer Medien und der Berichterstattung tber Hass im Netz
stellt eine weitere Herausforderung dar — einerseits soll durch die verstérkte
Aufmerksamkeit in der Bevolkerung ein Bewusstsein geschaffen und
aufgeklart werden, was Personen handlungsfahiger machen soll, andererseits
wird durch die zunehmende Exposition das Phanomen Hass im Netz norma-
lisiert, sodass es als deskriptive soziale Norm wahrgenommen werden kann,
was die Akzeptanz und die Verbreitung steigern kann (Bilewicz & Soral,

2020; Soral et al., 2018).

Ein gutes Verhéltnis aus informierender Berichterstattung, Aufklarung und
Ansatzen der Problematisierung von Hass im Netz, um zur Denormalisierung
des Phdnomens beizutragen sollte daher das Ziel sein. Dies ist aber schwerlich
in konkrete Empfehlungen Ubersetzbar, da auch hier weitere Forschung zum
Einfluss der Berichterstattung und Rezeption auf psychosoziale Prozesse im

Bereich Cyberhass fehlt (Bilewicz & Soral, 2020; Blaya, 2019).
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Die Kategorisierung von Personen, die fur den gruppen- oder merkmals-
bezogenen Ausdruck von Hass relevant sind, wird durch die sozialen Medien
erleichtert, da z. B. durch die Aufforderung zur Erstellung von (6ffentlich
sichtbaren) Profilen mit Praferenzen, Angaben von Interessen, ldentitéts-
merkmalen (z. B. sexuelle Orientierung) usw. direkt dazu eingeladen wird.
Einerseits sollen diese Angaben die Bildung von positiv besetzten Gruppen
(z. B. Musikvorlieben, Freizeitaktivitaten) und die Interaktion mit anderen
Personen mit dhnlichen Interessen algorithmenbasiert erleichtern, indem
besonders interessante Inhalte gefiltert werden, andererseits fordern sie
merkmalsbezogene — und damit gruppenbezogene — Bewertungen und Hand-
lungen, die sich z. B. in Hassrede niederschlagen konnen (Baer, 2019;
Mozafari et al., 2020), wenn etwa Filterfunktionen genutzt werden, um

Personen zu identifizieren, die diffamiert werden sollen.

Zudem kann die Selektion durch Algorithmen auch dazu beitragen, abwer-
tende oder demokratiefeindliche Inhalte zu verstirken und zu selegieren,
wenn sie eine entsprechende Reichweite erzielen und sich statistisch mit
Interessen der Person verbinden lassen. Hier sei auf die Debatte zu Filter-
blasen und Echokammern und deren Implikationen als soziotechnische
Mechanismen der politischen Meinungsbildung, Polarisierung und Radikali-
sierung in sozialen Medien verwiesen (z. B. Bruns, 2019; Figa Talamanca &

Arfini, 2022; Interian et al., 2023).

Insgesamt ist viel Uber Auftreten und Verbreitung plattformspezifischer
Formen von Cyberhass bekannt (z. B. in Twitter/X), es existiert allerdings

wenig vergleichende Forschung, die Entstehung, Verlauf und Folgen von

25



Gutachten zu digitalem Hass und digitaler Hetze

Hass im Netz tber verschiedene Plattformen, Altersgruppen und Themen-
felder hinweg betrachtet: In einer Ubersichtsarbeit zum Thema wird der
einseitige Fokus auf Plattformen wie Twitter/X sowie das Fehlen der
Reflexion der Uberschneidung von Hass im Netz und (strukturellem)
Rassismus bemangelt (Matamoros-Fernandez & Farkas, 2021). Die
Autor*innen zeigen auf, dass die meisten Arbeiten in diesem Bereich aus
westlich-industrialisierten Landern stammen (v. a. USA) und zumeist von
WeiRken durchgefiihrt werden. Daher sind diverse Perspektiven (z. B. BIPoC®,
LGBTQIA+%) zumeist unterrepréasentiert, was zu einer (unbewussten) Ver-
zerrung in der Auswahl, Analyse und Interpretation der Ergebnisse beitragen
kann. Zudem findet in der Analyse selten eine Verbindung human- und
sozialwissenschaftlicher mit technologiefokussierter Forschung statt, sodass
z. B. automatisierte, algorithmenbasierte Auswertungen sozialer Medien
nicht ausreichend an Erkenntnisse dieser Forschung angeknupft und durch sie
informiert sind, was ebenfalls zu einer Verzerrung der Ergebnisse beitragen

kann.

5 B(1)PoC ist ein Begriff, der sich auf Schwarze, Indigene und People of Color bezieht und
auch als Selbstbezeichnung verwendet wird. Er schlieRt alle Personen ein, die sich
vorrangig als nicht-wei verstehen und aufgrund dieses Unterschieds Diskriminierung
ausgesetzt sind.

¢ Das Akronym LGBTQIA+ steht fiir die englischen Worte: lesbian, gay, bisexual,
transgender/transsexual, queer/questioning, intersex, asexual (ubersetzt: lesbisch, schwul,
bisexuell, transgender/transsexuell, queer/fragend, intersexuell, asexuell). Das + steht als
Platzhalter fur weitere Geschlechtsidentitéaten.
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Zusammenfassung: Medien

* Soziale Medien beglinstigen Online-Disinhibition und Deindividuation, die
in Zusammenhang mit Cyberhass und Radikalisierung stehen

* Viele Plattformen (z. B. Telegram) sind bislang unterforscht, der
Schwerpunkt liegt auf Twitter/X (und z. T. Facebook), sodass viele
Gruppen nicht umfassend reprasentiert werden

* Automatisierte Datenanalyse steht vor der Herausforderung der Auswahl
unverzerrter und reprasentativer Trainingsdatensatze fur maschinelles
Lernen sowie der Dynamik von Kommunikationsformen und Soziolekt

* Mediale Berichterstattung kann Hass im Netz normalisieren, daher ist auf
ausgewogene Berichte zu achten und Medienschaffende sind ebenfalls als
wichtige Akteure im Feld zu bertcksichtigen

» Die Forschung sollte Rezeptionseffekte starker in den Blick nehmen und
partizipativ mit Minoritéten arbeiten (z. B. BIPoC, LGBTQIA+)

Ein weiterer Aspekt des Umfelds betrifft die Lebenswelt der beteiligten
Personen. So zeigt sich, dass eine geringe soziale Integration und
Unterstltzung im personlichen Umfeld sowie positive Haltungen gegentiber
Hass im Netz sich forderlich auf die eigene Umsetzung von Hass im Netz
auswirken (Chen et al., 2017; Evangelio et al., 2022; Guo, 2016; Henares-
Montiel et al., 2022; Li et al., 2021; Lo Cricchio et al., 2021; Petras &

Petermann, 2019; Rudnicki et al., 2023; Zych et al., 2019).

Im Kinder- und Jugendbereich sind zusétzliche Risikofaktoren eine negative
Eltern-Kind-Beziehung, autoritare Erziehungsstile und ein restriktiver Um-
gang im Vergleich zu einem instruktiven Umgang mit Medien (d. h. das
Kontrollieren und Verbieten der Mediennutzung gegenuber einer Erlauterung
der Gefahren und einer begleiteten Heranfihrung an die Nutzung)

(Dominguez-Hernandez et al., 2018; Wachs et al., 2021). In der Zusammen-
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schau verweisen diese Befunde damit auf ihre jeweiligen Forschungs-
traditionen (vgl. Sponholz, 2020 fur eine begriffliche Einordnung von "Hate
Speech™) sowie eine breite Auswahl moglicher Ansatzpunkte flr die Préaven-
tion und Intervention. Um die Ansatzpunkte weiter einordnen und relevante
Mechanismen nachvollziehen zu kénnen werden im Folgenden wesentliche

theoretische Zugénge und deren Bedeutung flr die Pravention erlautert.

Theoretische Zugéange zur Entstehung und Préavention von

Hass im Netz

Als kriminologische Theorien zur Erkldrung von Hass im Netz bzw.
Cyberhass werden haufig die Routine Activity Theory (Cohen & Felson,
1979; Leukfeldt & Yar, 2016; Li et al., 2021) und das General Aggression
Model (Anderson & Bushman, 2018; Bushman & Anderson, 2002)
herangezogen. Die Routine Activity Theory beschreibt als kriminologische
Theorie das Zusammenkommen von Personen, die als Té&ter*in motiviert
sind, die als Opfer geeignet erscheinen, einer passenden Situation fur die Tat
und das Fehlen von geeigneter Begleitung oder Kontrolle, um das Aufein-
andertreffen zu entschérfen. Motivierende Faktoren flr die Tat kdnnen z. B.
Vorurteilsstrukturen und ideologische Uberzeugungen sein, Merkmale eines
potenziellen Opfers z. B. Anzeichen von Vulnerabilitadt wie junges Alter,
physische Schwéche, und als Begleitung kommen z. B. Eltern oder Mode-
rator*innen in Online-Foren in Betracht. Die gunstige Gelegenheit bietet sich
im Onlinekontext durch schnelle, niedrigschwellige, konsequenzarme und
anonyme Form der Kommunikation. Durch eine Bearbeitung zur Tat

motivierender Faktoren, die Etablierung geeigneter Begleitstrukturen, die
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Starkung des Beschwerdemanagements und Beschwerdemonitorings zur
Verénderung der Rahmenbedingungen einer potenziellen Tat usw. soll daher

Hass im Netz vorgegriffen werden.

Das General Aggression Model nimmt eine stérker situationsorientierte
Perspektive ein und beschreibt Inputfaktoren (z. B. Eigenschaften von
Personen wie Alter, Geschlecht oder Personlichkeit), situative Faktoren (z. B.
wahrgenommene Unterstiitzung), Prozessfaktoren (z. B. Erregung, Informa-
tionsverarbeitung, Impulsivitat) und Ergebnisfaktoren (z. B. psychische
Belastung, Verarbeitung) in Zusammenhang mit Aggression und Tétlichkeit.
Das Model ist bereits auf spezifische Felder wie Cyberbullying tUbertragen
worden (z. B. Kokkinos & Antoniadou, 2019; Kowalski et al., 2014) und
bietet durch den prozesshaften Charakter vor allem Anregungen fur
situationsbezogene Intervention, z. B. zur Emotionsregulation, zur gewalt-
freien Kommunikation oder Konfliktbewaltigung. Seine Komplexitat er-
schwert allerdings auch die empirische Priifung und Anwendung des Modells
in der Gesamtheit, sodass zumeist einzelne Pfade gepruft werden, die sich in

ahnlicher Form auch in vielen anderen Ansatzen wiederfinden.

Dazu gehoren z. B. Ansatze, die auf sozial- und motivationspsychologische
Theorien rekurrieren, wie die Theory of Reasoned Action, Theory of
Planned Behavior (Ajzen, 2012; Jung, 2023), die Social Cognitive Theory
(Bandura, 2001; Chen et al., 2017) oder die Theorie zur Vorurteilsbildung
bzw. zum Intergruppenkontakt (Imperato et al., 2021; Pettigrew & Tropp,

2006; Soral et al., 2022) und die Social Identity Theory (Douglas et al.,
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2005; Tajfel & Turner, 1986). Dabei werden sozialpsychologische Erklarun-
gen zur Entstehung von Gruppenidentitdten und Gruppenprozessen herange-
zogen, die eine Bildung von Vorurteilsstrukturen infolge von Kategorisie-
rungsprozessen postulieren, bei denen negative Zuschreibungen z. B. der
Abgrenzung oder Abwertung anderer Gruppen gegeniiber der eigenen
Gruppe dienen. Dies kann durch ablehnende Worte oder Handlungen auch

symbolisch ausgedriickt werden.

Diese Erklarungen werden durch Handlungstheorien maotivationspsycho-
logisch durch die Verkniipfung von Situation, Motivation und Ziel erganzt,
die genauer in den Blick nehmen, welche individuellen und sozialen Motive
in einer Situation auftreten, welche Handlung diese Motive erfullt und wie sie
damit zur Erreichung eines bestimmten Ziels beitragt (z. B. Emotions-
regulation, Popularitatsgewinn). Aus diesen Traditionen heraus lassen sich
viele Hinweise zur Arbeit an Ziel- und Motivationsklarung, Erarbeitung
alternativer Strategien zur Zielerreichung, Schaffung positiver Gruppeniden-
tititen und zum Aufbau von Kontaktinterventionen mit den betroffenen
Fremdgruppen ableiten, die entsprechend in Individual- oder Gruppeninter-

ventionen Eingang finden.

Speziell fir den Bereich beobachtender Personen (Bystander) wurde ein
Bystander Intervention Model erarbeitet, das Personen beféhigen soll, eine
aktive, helfende Rolle einzunehmen und den Bystander-Effekt zu reduzieren
(Bennett et al., 2014; Fischer et al., 2011; Latané & Darley, 1968). Es flhrt
zentrale Variablen verschiedener Theorien und Ansétze zusammen und leitet

daraus Handlungsimpulse ab: Um erfolgreich intervenieren kénnen, muss ein
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Vorfall zundchst wahrgenommen werden (Notice), als relevant erachtet
werden (Interpret), eigene Verantwortung fir das Handeln muss akzeptiert
werden (Accept), hilfreiche Handlungsansatze mussen bekannt sein (Know)
und Handlungen miissen dann auch umgesetzt werden (Act). Malnahmen, die
auf diesem Modell beruhen, versuchen daher, bei den Teilnehmenden ein
Bewusstsein fiir Cyberhass zu schaffen, Wissen uber relevante Anzeichen
und Ansatzpunkte flr Unterstitzung aufzuzeigen, verschiedene Strategien
zum Umgang mit Cyberhass zu erarbeiten und zu erproben, sodass eine
Umsetzung im Ernstfall erleichtert werden sollen (vgl. Bennett et al., 2014;
Fischer et al., 2011; Lan et al., 2022; Latané & Darley, 1968; Obermaier,

2022)

Aus kommunikations- und rechtswissenschaftlicher Perspektive sind die
Critical Discourse Analysis (al-Utbi, 2019; Kress, 1990) sowie die Critical
Race Theory (Bliuc et al., 2018; Delgado & Stefancic, 1998) wichtige und
haufig genutzte Bezugspunkte fur das Verstandnis und die Pravention von
Hass im Netz. Die Critical Discourse Analysis erldutert, wie Hass im Netz
Ausdrucksform alltaglicher, erlebter Ereignisse sein kann und durch
Handlungen mentale Hassmodelle und Erlebnisse reproduziert. Die Critical
Race Theory richtet ihren Blick auf gesellschaftliche Machtverhaltnisse und
Ungleichheit und legt nahe, dass Hass im Netz, z. B. als Hassrede, Form
symbolischer Gewalt ist, die tradierte Verhaltnisse reproduziert, denn zu den
Betroffenen z&hlen vorrangig (historisch) marginalisierte Gruppen. Diese
Ansdtze bieten z. B. Anlass, sich mit den Erfahrungen und Bewadltigungs-
mechanismen von Hass im Alltag auseinanderzusetzen, dazu z&hlt im

Besonderen auch die Alltagssprache und -kommunikation, um deren Transfer
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in den Online-Kontext besser verstehen und ggf. frihzeitig intervenieren zu
kénnen. Zudem laden sie zu einer kritischen Reflexion der eigenen
Positionalitat und der gesellschaftlichen, politischen und sozialen Strukturen

ein, in denen Hass im Netz stattfindet.

SchlieBlich liefern auch medienwissenschaftliche und medienpadagogische
Ansatze wichtige Hinweise zur Rolle von Medien im Umgang mit Cyberhass,
so zeigen etwa Studien zu Media Effects (Chen et al., 2017; Suler, 2004;
Valkenburg et al., 2016), dass Onlinemedien durch fehlende Regulation und
Begleitung sowie Mdglichkeiten der Anonymitat Disinhibition begiinstigen
konnen. Dies ist wiederum mit erhohter Gewaltbereitschaft und -dufRerung im

digitalen Raum und damit auch Hass im Netz assoziiert.

Eine wesentliche Grundlage fur erfolgreiche Pravention ist demnach eine
Starkung der Medienkompetenz, d. h. des Wissens iber Medien, die kritische
Reflexion der eigenen Mediennutzung und der in Medien ablaufenden
Prozesse sowie der kreativen Nutzung von Medien (vgl. Baacke, 1996; Jeong
et al., 2012). Hinzu kommt die ethische Mediennutzung im Sinne der demo-
kratieforderlichen und dem Normsystem entsprechenden Erwartungsrahmen,
z. B. in Form von Digital Citizenship (Choi, 2016). Basierend auf diesen
theoretischen Ansétzen sowie den empirischen Befunden lasst sich eine
Vielzahl an Interventionsmdglichkeiten beschreiben, die die Verhaltnisse und

das Verhalten in den Blick nehmen.
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Zusammenfassung: Theoretische Zugéange

* Kriminologische Theorien beschreiben v. a. personenbezogene und
situative Faktoren, die zu Hass im Netz fiihren kénnen

» Handlungstheoretische und sozialpsychologische Theorien fokussieren den
Prozess einer Handlungsentscheidung und beschreiben, welche sozialen
Einflusse darauf einwirken

» Soziologische Theorien stellen die Kontextualitat von Hass im Netz heraus
und diskutieren die Relevanz weiterer Trends (z. B. Digitalisierung) in
diesem Kontext

+  Kommunikationswissenschaftliche Theorien diskutieren die Bedeutung
tradierter Deutungsmuster fur die v. a. verbale Gestaltung von Hass im
Netz und die Reproduktion von Machtverhaltnissen und Ungleichheit

* Medienwissenschaftliche Theorien beschreiben die Interaktion aus

Medium, Gegenstand und Personen und die Rolle von Medienbildung

Verhaltnis- und verhaltensbasierte Ansatze der Pravention

und Intervention

Verhéltnisbasierte Ansatze adressieren die Rahmenbedingungen von
Verhalten und betreffen im Kontext von Hass im Netz etwa die Gesetz-
gebung, die Ausdrucksmdoglichkeiten im digitalen Raum oder die Regeln fir
die Nutzung digitaler Medien (Mair & Mair, 2003). Das seit 2017 bestehende
Netzwerkdurchsetzungsgesetz und der Digital Services Act zielen bspw. auf
eine Starkung der Rechte von Nutzer*innen sozialer Medien ab durch trans-
parentes, verstandliches Beschwerdemanagement (inkl. Reports), Auskunfts-
und Informationspflichten von Anbieter*innen und Sanktionsmafnahmen
wie BuBgelder. Dies sollte seit 2021 durch eine Meldepflicht schwerer
Straftaten auf Grundlage des Gesetzes zur Bekampfung des Rechtsextremis-

mus und der Hasskriminalitdt ergénzt werden, die die Strafverfolgung
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erleichtern und damit auch die Abschreckung von digitaler Hasskriminalitét

unterstitzen soll.

In der Praxis zeigen sich einige Herausforderungen der Umsetzung, so etwa
die Entwicklung und Erprobung unverzerrter und zuverlassiger Algorithmen,
die eine eindeutige Identifikation von Hassbotschaften erlauben, die
Bekanntheit und Nutzerfreundlichkeit von Beschwerdemdglichkeiten und
Auskunft oder die Definition relevanter Korpora fir die Identifikation von
Hassrede. Obgleich umfangreiche Lexika wie HurtLex (Poletto et al., 2021)
flr die (teil-)automatisierte Identifikation entwickelt worden sind, basieren
sie auf selektiv gewdhlten Daten (v. a. Twitter, Facebook, Reddit), sind
schnell veraltet, da sie die Codierung und Neologismen der Online-Diskurse
relevanter Gruppen nicht angemessen reflektieren kdnnen (s. 0.), die korrekte
Verarbeitung nichttextlicher Inhalte herausfordernd ist (inshes. videobasierte
Inhalte oder Emojis) und die Unterschiede kultureller und nonverbaler
Aspekte der Sprache nicht verlasslich reproduziert werden kénnen, wie
Sarkasmus oder Idiome (Abarna et al., 2022; Khurana et al., 2023; Sarsam et
al., 2020). Eine (teil-)automatisierte Datenanalyse ist Uberdies auf unver-
zerrte, représentative und verlassliche Trainingsdatenséatze angewiesen, die
aufgrund der Dynamik der Diskurse, der Vielfalt der Themen und Ausdrucks-
formen schwer zu gewéhrleisten ist. Neben der Weiterentwicklung von
Analysemethoden kann eine systematische, interdisziplinére, an Replikation
und Metasynthese orientierte Forschung zur Qualitatssicherung beitragen, die
i. S. offener Forschung (Open Science) Datensatze, Software und Analyse-
methoden teilt, Analysen repliziert und kritisch reflektiert (vgl. Garland et al.,

2022).
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Eine weitere Herausforderung ist die Umsetzung der gesetzlich definierten
Verpflichtungen durch Anbieter*innen, da zu kontrollieren ist, wie z. B.
Beschwerdemanagement organisiert, koordiniert und kommuniziert werden,
wie Beitrdge gefiltert und geldscht werden, wie die Einbindung kinstlicher
Intelligenz in den Prozess gestaltet wird (z. B. Giber Chatbots). Bei Nichtein-
haltung mussen auszusprechende Sanktionen auch nicht unmittelbar zu
Anderungen in der Praxis fiihren, da deren Durchsetzung ebenfalls Zeit
bendtigt. Eine konsequente Durchsetzung dieser Aspekte sowie die
Dokumentation und Nachverfolgung kann den Prozess potenziell verbessern,
erfordert aber, etwa im Kontext der Strafverfolgung, eine hohe
Fachkompetenz, fortlaufende Kommunikation und entsprechend enorme

personelle und finanzielle Ressourcen.

Ein weiterer verhéltnispréaventiver Ansatzpunkt ist die Bemuhung, vorurteils-
und hassfreie digitale Raume zu schaffen, indem z. B. Foren und Gruppen mit
Selbstverpflichtung, Kodizes und Moderation arbeiten, die eine hassfreie
Umgebung sicherstellen und fur das Thema sensibilisieren soll. Wenngleich
dieser Ansatz der Selbstverwaltung die Verantwortung von Anbieter*innen
zu den Nutzer*innen verschiebt und einen Mehraufwand fiir diese bedeutet
(z. B. Zeit, Qualifikation, Dokumentation), so ist es besonders fiir Personen
in vulnerablen Situationen (z. B. Kinder, Menschen mit geringen Sprach-
kenntnissen) eine gute Mdglichkeit, digitale Kommunikation zu erleben. Das
enorme zivilgesellschaftliche Engagement in diesem Bereich ist Zeichen
hoher Akzeptanz und Bereitschaft, dies anzugehen. Gleichwohl ist fraglich,
inwiefern ein solches Vorgehen nachhaltig skalierbar ist und welche

Kompetenzen fir die Kommunikation auBerhalb dieser Rd4ume erworben
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werden mussen oder kénnen (etwa in der Verschrankung von Online- und
Offline-Hass oder im Umgang mit unterschiedlichen Formen und Kontexten
von Hass im Netz). Zudem ist unklar, wie der Mehraufwand langfristig
getragen werden soll, bislang erfolgt dies v. a. durch ehrenamtliches, zivil-

gesellschaftliches Engagement.

Neben diesen verhéltnispraventiven Ansatzen, die den Rahmen fir Online-
Kommunikation schaffen, zielen die meisten Ansétze zu diesem Themen-
komplex auf Verhaltenspravention ab, um entweder beobachtende, ausfih-
rende oder betroffene Personen direkt anzusprechen oder relevante Personen
im sozialen Umfeld zu adressieren (z. B. Lehrkrafte, Peers, Eltern). Wesent-
liche Ziele sind, Medienkompetenz, digitale Kompetenzen und Partizipation
zu stérken (dazu z&hlt auch Wissen zu Cybersicherheit), alternative Strate-
gien, z. B. der Emotionsregulation, zu erarbeiten und Kompetenzen im
Umgang mit Hass im Netz (z. B. Beschwerdemanagement) zu fordern und
zum Austausch anzuregen (z. B. durch Fortbildungen fiir PAdagog*innen oder

Fachkrafte und Gesprachsgruppen fur Schiler*innen).

Im Zuge der Erstellung dieses Gutachtens wurden sechzehn Angebote identi-
fiziert und analysiert (HateLess, Helden statt Trolle, Fairplayer.Manual,
Medienhelden, Surf-Fair, BITTE WAS?!, Zivile Helden/PraDiSiKo,
Law4School, Cybermobbing Pravention e. V., Klicksafe.de, Juuuport e. V.,
ChatScouts, No Hate Speech Movement, Love-Storm, Courage im Netz,
Firewall — Hass im Netz begegnen), fur die mindestens theoretisch gut

begriindete Wirksamkeitsannahmen bestehen, manualisierte oder zumindest

36



Gutachten zu digitalem Hass und digitaler Hetze

strukturierte VVorgehensweisen dokumentiert sind und z. T. Evaluations-
studien vorliegen. Da das Ausmal der Strategien, Dokumentation und
Evaluation fur diese Angebote jedoch stark variiert und die Angebote vielfach
kontextabhéngig sind (z. B. wurden sie in oder fir bestimmte(n) Schularten
oder Gruppen entwickelt), lassen sich schwerlich allgemeine Empfehlungen
fir einzelne Angebote aussprechen, ohne dabei Einschrdnkungen, etwa
hinsichtlich der Evidenzgrade, der Wirksamkeit, der Ubertragbarkeit (z. B.
auf verschiedene Bundeslander, Schulkontexte, Zielgruppen) zu bedenken
und wichtige Schritte der Adaptation und Implementation von MaRnahmen
zu betonen. Zudem laufen derzeit noch einige Evaluationsstudien (z. B. zur
Wirksamkeit von Law4School), die bei der Auswahl und Gestaltung ebenfalls
berticksichtigt werden sollten. Daher wadre ein systematisches Mapping der
Best Practices, Evidenzgrade und relevanter Hinweise zur Adaptation,
Implementation und Evaluation dieser Angebote ein wichtiger néchster
Schritt. Im Folgenden werden daher zusammenfassend zentrale Ansatzpunkte
und Ergebnisse berichtet, sie sich in der nationalen und internationalen
Forschung Gbergreifend und mehrheitlich als relevant herausgestellt haben,
ohne dabei spezifische Programme als besonders (wenig) empfehlenswert

herauszustellen.

Als wirksame Ansétze (d. h. Programme, fir die mindestens eine randomi-
sierte kontrollierte Studie oder eine rigoros umgesetzte quasi-experimentelle
Studie zur Wirksamkeitspriifung vorliegt) haben sich dabei settingbasierte,
strukturierte Programme (z. B. im Schulkontext, im Vergleich zu
Freizeitangeboten) von langerer Dauer (mind. 8 Stunden) erwiesen, die einen

Methodenmix nutzen (Prasenz + digitale Anwendung wie virtuelle Realitat,
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webbasierte Anwendungen, Nachrichtendienste wie WhatsApp) (z. B. Doty
et al., 2021; Mishna et al., 2009; Polanin et al., 2022). Inhaltlich konnten
Wirksamkeitsnachweise fir Bildungsangebote zu Cyberhass, die Starkung
von affektiver Empathie, sozio-emotionalen Kompetenzen, Kommunikation
und Training zur Teilhabe an digitalen Medien (Digital Citizenship, dazu
zdhlen u. a. Aspekte der Netiquette, Partizipations- und Gefahrenpotenziale

digitaler Medien) (Choi, 2016) erbracht werden.

Digital Citizenship beschreibt die Wahrnehmung einer gesellschaftlichen
Rolle eines Individuums durch digitale Technologien (Hintz et al., 2017) und
erstreckt sich entlang des Kontinuums digitaler Partizipation. So umfasst eine
Bildung i. S. des Digital Citizenship etwa Informationen und Aufklarung zu
relevanten Phdnomenen und Prozessen (wie Filterblasen oder Echokammern)
und Kompetenzen zur Nutzung digitaler Medien, damit bestehen
Gemeinsamkeiten zur Medienkompetenz. Der Fokus liegt hier allerdings auf
gesellschaftlicher Teilhabe und damit verbundenem Aktivismus (vgl. George
& Leidner, 2019). So kénnen Personen bereits durch das Betrachten von
(politischen) Inhalten und niedrigschwellige Interaktion (z. B. Likes)
partizipieren, dartber hinaus aber auch durch Crowdfunding oder digitale
Petitionen und Meinungsaustausch sowie durch datenbezogene Aktivitaten

(z. B. digitale Selbstverteidigung, vgl. https://digitalcourage.de/) wirksam

werden. Da Digital Citizenship mit einem Verstandnis von Grundrechten
verbunden ist und in Deutschland z. B. die Verbundenheit mit der
freiheitlichen demokratischen Grundordnung impliziert, besitzt sie Bezlige
zur Demokratie- und Medienbildung. Das Konzept ist vergleichsweise jung,

weshalb es bislang weniger Forschung zu Auswirkungen von Digital
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Citizenship auf Hass im Netz gibt, aber die angesprochenen Kompetenzen
finden sich bereits in einigen Ansatzen wieder (z. B. Angeboten der Medien-

padagogik oder Demokratieférderung).

Im Bereich der Elternarbeit haben sich Aufklarung Uber Cyberhass und
assoziierte Phdnomene, Starkung der Erziehungskompetenz hinsichtlich
instruktiver gegendiber restriktiver Medienerziehung und Starkung der Eltern-
Kind-Bindung als forderlich erwiesen (Hutson et al., 2018; Mishna et al.,
2009; Mula Falcén & Cruz Gonzélez, 2023; Wachs et al., 2021). Allerdings
sind diese Ansatze haufig isoliert betrachtet worden und selten Teil
komplexer Interventionen, die neben elterlichen Zielgruppen weitere
Zielgruppen und Kontexte in den Blick genommen haben, z. B. die
Wechselwirkungen von Medienerziehung durch kombinierte Interventionen
bei Eltern und Kindern, den Einfluss auf Mediennutzung in der Familie, den
Austausch und die Vernetzung mit anderen Lebensbereichen (z. B.
Jugendarbeit, Schule, Freizeit). Die Effektstarken flr verhaltensbasierte
Interventionen liegen tiberwiegend im positiven sowie kleinen bis mittleren
Bereich. (z. B. Doty et al., 2021; Mishna et al., 2009; Polanin et al., 2022;
Soral et al., 2018). Somit kann fir viele Ansétze festgestellt werden, dass sie
Einstellungen und zumeist selbstberichtetes Verhalten im Bereich Hass im

Netz beeinflussen konnen.

Weniger Evidenz liegt bisher fir rein digitale Interventionen oder heim- und
alltagsbasierte Interventionen vor, die z. B. eigenstandig per App bearbeitet
werden konnen und die dem Alltag angepasst sind. Auffallig ist auch, dass

viele Interventionen Individuen ansprechen und dabei soziale Gruppen oder
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relevante Personen aus dem sozialen Umfeld (z. B. Eltern, Freundeskreis)
nicht oder nur sporadisch und h&ufig passiv eingebunden werden (z. B. durch
die Weitergabe von Informationen, Informationsveranstaltungen) (Lan et al.,
2022; Mula Falcon & Cruz Gonzalez, 2023; Wachs et al., 2023). Dies kann
eine Erklarung fir die Oberwiegend kleinen Effektstarken sein, da viele
kontextbezogene und interpersonale Faktoren auf3er Acht gelassen werden,
und verweist auf Entwicklungspotenzial in der Gestaltung praventiver
Ansétze: Durch eine starker an der Gemeinschaft orientierte, partizipative
Gestaltung kann eine groRere Bereitschaft des Mitwirkens relevanter Akteure
(z. B. Jugendarbeit, Eltern, Lehrkrafte, Peers, Polizei) erreicht werden, um
friihzeitig Personen und Gruppen identifizieren und ansprechen zu kdnnen,
die mit dem Thema in Berihrung kommen und ihnen gezielter passende
Unterstlitzung zukommen lassen zu konnen. Fir relevante Lebenswelten
kdnnen das jeweils unterschiedliche Akteure sein, so z. B. Influencer*innen
im Bereich sozialer Medien (Vrontis et al., 2021), Familie und Angehorige
im sozialen Nahraum, Peers im Schulkontext, digitale Freiwillige und
Community Managers in spezifischen Online-(Interessens-)Gruppen und

Personen in Freizeiteinrichtungen (z. B. Sportvereine, Jugendarbeit).

Zentrale Komponenten der erfolgreichen Interventionen sind Kompetenz-
aufbau durch Wissensvermittlung, Bearbeitung von Lern-Lehr-Material
(z. B. Texte zu Fallbeispielen lesen und bearbeiten), Psychoedukation (z. B.
Aufklarung Gber Grundlagen der Stressregulation, psychosoziale Folgen von
Hass im Netz) und Training (z. B. Rollenspiele). Seltener eingesetzt werden
Komponenten zur Veranderung des systemischen Umgangs mit dem Thema

(z. B. Regeln oder Interventionen zur Beeinflussung von Schul- oder
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Betriebsklima) sowie das gezielte Erarbeiten und Trainieren spezifischer
Reaktionen, z. B. das aktive Gestalten von Gegenrede. Interventionen, die
sich spezifisch mit der Gestaltung und Verbreitung von Hass im Netz
auseinandersetzen, um diese Lucke zu schlielRen, sind bislang kaum evaluiert
—so konnten in einer kiirzlich erschienenen Ubersichtsarbeit (Windisch et al.,
2022) nur zwei Studien in diesem Feld identifiziert werden, davon eine aus
Deutschland, die beide keine statistisch bedeutsamen Effekte berichtet haben.
Diese Befunde stimmen auch mit der Kritik von Blaya (2019) tberein,
wonach zwar zahlreiche Aktivitdten und Malinahmen zur Gestaltung von
Gegenrede existieren, fur diese aber keine belastbaren Wirksamkeits-

nachweise existieren.

Daraus kann nicht abgeleitet werden, dass Interventionen zu Gegenrede keine
Wirkung besitzen, aber der Beitrag verweist auf Schwierigkeiten im Feld. So
existieren vielfaltige Definitionen von Strategien und Formen der Gegenrede,
die sich sehr unterschiedlich auf Hassphanomene auswirken kénnen und die
unterschiedlich eingesetzt werden. In einer zum aktuellen Zeitpunkt (Februar
2024) unveroffentlichten Arbeit (d. h. ohne Peer Review zur Qualitats-
sicherung) berichten Jia und Schumann (2023) beispielsweise, dass Gegen-
rede, die der Ablenkung auf ein anderes Thema oder der Belehrung der
Ausubenden dienen soll, dazu beitragen kann, dass Hassbeitrage eher igno-
riert werden. In der Wahrnehmung anderer kann das wiederum zur
Normalisierung von Hassrede und der ,,Nichtreaktion als Reaktion*
beitragen. Eine aggressive Gegenrede, die z. B. Auslibende zurechtweist,
kann zum Flaming beitragen und damit selbst die Entstehung von

Hassphdnomenen beginstigen. Damit hatten solche Interventionen
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unerwinschte Nebenwirkungen. Daher ist weitere Forschung notwendig, die
verschiedene Arten von Gegenrede genauer betrachtet (z. B. direkte und
indirekte Gegenrede, Kommunikation in privaten und offentlichen Raumen),
Determinanten und Prozesse in den Blick nimmt und mit Fokus auf die
Pravention praft, welche Strategien in welchen Situationen fiir welche
Gruppen welche Konsequenzen hervorrufen. Dabei sind insbesondere auch

potentiell unerwiinschte Konsequenzen mitzudenken.

Eine weitere Herausforderung des gesamten Feldes ist, dass viele Inter-
ventionen wissenschaftlich entwickelt und z. T. hinsichtlich ihrer Wirk-
samkeit untersucht worden sind, in den meisten Féllen aber keine Priifung der
Wirksamkeit unter Alltagsbedingungen stattfand (Effectiveness), sodass
deren Ubertragbarkeit unklar ist (z. B. Blaya, 2019; Polanin et al., 2022;
Seemann-Herz et al., 2022). Ebenfalls fehlen Studien zur Implementation und
Nachhaltigkeit der Interventionen, die den Wert fur die offentliche
Gesundheit Uberprifen und den Public Health Impact in den Blick nehmen
(vgl. Harden et al., 2018; Kwan et al.,, 2019). Um eine belastbare
Einschatzung von Kosten, Effektivitdt/Wirksamkeit und Nutzen vornehmen
zu konnen, sind daher weitere Forschungsarbeiten erforderlich. Da zum
aktuellen Zeitpunkt fir viele Interventionen keine Angaben zu den Kosten

verfugbar sind, ist dies eine wichtige Aufgabe fir die Zukunft.

Modelle wie das soziodkologische Entwicklungsmodell (Bronfenbrenner,
1977) bieten dafiir eine sehr gute Grundlage, um auf Mikroebene (z. B.
Individuum, Familie), Mesoebene (z. B. Schule, Nachbarschaft) und

Makroebene (z. B. Medien, Gesellschaft) Einflussfaktoren und Prozesse in
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Bezug auf Hassphadnomene zu charakterisieren und entsprechende Hand-
lungsansatze abzuleiten. Die meisten bisherigen Ansatze befassen sich
allerdings mit einzelnen Ebenen, v. a. der Mikroebene (etwa durch den
Aufbau individueller Kompetenzen), oder der Makroebene (etwa durch
Gesetzesénderungen). Schulbasierte Ansatze, der Definition nach eine mog-
liche Mesoebene, nehmen vielfach ebenfalls Individuen in den Blick (z. B.
Personen in einer Schulklasse) und weniger die Regeln, Strukturen und
Kulturen der Schule selbst. Demzufolge sind die Wechselwirkungen dieser
Ebenen (z. B. Reaktionen auf Anderungen in Kommunikationsverhalten oder
Sanktionsmechanismen) sowie zeitliche Verlaufe (z. B. bedeutsame Entwick-
lungsprozesse im Ubergang von Kindheit zur Jugend und die sich damit
verédndernden Sozialisationskontexte, Einfluss digitaler Innovation und sich
veréndernder Sprache auf das Verhalten) bislang vernachlassigt (Banyard,

2011; Fischer et al., 2011; Lan et al., 2022).

Im Bereich Cyberbullying —und zum aktuellen Zeitpunkt auch Cyberhass und
Cyberaggression — existieren zahlreiche Angebote, v. a. fir Schiler*innen,
die individuelle Kompetenzen fordern und groRtenteils das unmittelbare
Umfeld (Peers, z. T. Lehrkrafte) einbinden, sektoreniibergreifende Inhalte,
die z. B. Lehrkrafte und Eltern zum Thema Strafverfolgung und Sanktionen
informieren, mit relevanten Anlauf- und Meldestellen verbinden und in der
Moderation von Online-R&dumen oder der Nutzung relevanter Plattformen
schulen sowie integrative Ansédtze zur Zusammenarbeit von kommunalen
Akteuren (z. B. Sozialarbeit, Familienhilfe), Eltern, Lehrkraften und
Schiler*innen mit Blick auf kommunale Ziele hinsichtlich Cyberaktivitaten

sind selten (Lan et al., 2022). Um nachhaltig Verdnderungen erzielen zu
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konnen, die gesellschaftlich eine Breitenwirkung entfalten konnen, ist daher

eine Kapazitatsentwicklung zu empfehlen, wie sie etwa in kommunaler

Gesundheitsforderung und Kriminalpravention, praktiziert wird, z. B. im

Communities that Care-Ansatz (z. B. Kuklinski et al., 2021; Nickel & von

dem Knesebeck, 2020; Walter et al., 2023).

Zusammenfassung: Praventions- und Interventionsansatze

Verhéltnisbasierte Ansatze der Prévention adressieren die Rahmenbe-
dingungen von Verhalten (z. B. Gesetze, Richtlinien) und sind in
Deutschland weit fortgeschritten (z. B. NetzDG)

Einige Mdglichkeiten (z. B. Anlaufstellen) sind noch nicht hinreichend
bekannt und die Umsetzung ist durch fehlende Mittel erschwert (z. B.
geeignete Algorithmen, fachlich qualifiziertes Personal)
Zivilgesellschaftliches Engagement ist vielversprechend in der Gestaltung
positiver Kommunikationsrdume (z. B. Love-Storm)

Verhaltensbasierte Ansatze (z. B. Praventionsprogramme) sprechen

v. a. individuelle und soziale Prozesse an, die zu weniger Hass im Netz
fiihren sollen, das tatséchliche Auftreten von Hassph&nomenen (im
Vergleich zum Selbstbericht von Teilnehmenden) wird allerdings bisher
selten als Ergebnisparameter betrachtet

Evidenzbasiert und -informiert sind Ansétze zur Férderung von Empathie,
Emotionsregulation, sozialer Kompetenz, Netiquette, Medienkompetenz,
Erziehungskompetenzen, die Information mit praktischen Ubungen und
Reflexion in Gruppen verbinden

Unzureichend untersucht sind partizipative Ansatze, Studien im
Langsschnitt unter Alltagsbedingungen sowie die Adaptation und

Implementation evidenzbasierter Intervetionen
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Die Situation in Niedersachsen

In Niedersachsen werden Erfahrungen mit Hass im Netz regelmaRig erhoben,
so etwa im Niedersachsensurvey, der seit 2013 als regelméafige, bundesland-
weite Befragung von Schiler*innen der 9. Klasse durch das Kriminologische

Forschungsinstitut Niedersachsen e. V. durchgefihrt wird (https://kfn.de/for-

schungsprojekte/schuelerbefragungen/). Die Befragung legt im Online-

Bereich einen Fokus auf Cyberbullying, -viktimisierung und -kriminalitét. In
der Zusammenschau bisheriger Studien (z. B. Baier et al., 2019; Bergmann,
2022; Bergmann & Baier, 2018; Bergmann et al., 2018; Krieg et al., 2022)
zeigt sich eine groRe Bandbreite in der Prdvalenz, von hé&ufigem
Cyberbullying (ca. 1-2 %) bis hin zu seltenem Cyberbullying (bis zu 26 %)
sowie von selten (ca. 4 %) bis hin zu haufig erlebter Cyberviktimisierung (bis
zu 40 %). Auffallig ist, dass das Verhéltnis ungeféhr 1:2 ist, sodass
womaoglich eine hohere Dunkelziffer besteht und Personen, die Cyber-
bullying ausiiben, dieses z. B. aus Scham seltener berichten. Als Zielgruppen
wurden bislang v. a. Schiller*innen der Mittel- und Oberstufe untersucht, die
durch Instant Messaging-Dienste Erfahrungen mit Cyberbullying oder

Cyberviktimisierung gemacht haben.

Als Risikofaktor fir Viktimisierung zeigt sich bergreifend Migrations-
hintergrund, fiir Bullying mannliches Geschlecht (hinsichtlich der Haufigkeit,
weniger der Intensitat oder Form), externalisierendes Verhalten und geringe
sozio-emotionale Kompetenzen. Weibliche Personen scheinen eher Cyber-
bullying als klassisches Bullying auszuiiben. Als Reaktionen auf Cyber-

bullying werden v. a. Ohnmacht, Stress und Anspannung und teilweise
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depressive Symptomatik sowie sozialer Rlckzug berichtet. Personen, die
Erfahrungen mit Mobbing auBerhalb von digitalen R&umen gemacht haben,
als ausubende oder betroffene Person, haben ein erhdhtes Risiko, auch in

digitalen R&umen Cybermobbing oder Cyberviktimisierung zu erfahren.

Im Ergebnis erscheint die Situation von Schiler*innen in Niedersachsen
vergleichbar mit den o. g. Befunden aus nationalen und internationalen
Studien. Allerdings sind die Stichproben haufig selektiv, querschnittlich
(sodass keine Kausalaussagen mdglich sind) und die Instrumente nicht immer
psychometrisch geprift und validiert. Zudem werden als Erfahrungskontexte
haufig schulische Referenzrahmen angenommen und es werden Erfahrungen
mit Plattformen wie Snapchat angegeben, die mit bisherigen Studien zu
Facebook/Meta und Twitter/X schwer vergleichbar sind. Weitere
Lebenswelten wie Freizeit oder Familie sind im Vergleich insgesamt seltener
untersucht worden (z. B. elterliche Medienerziehung als Proxy fur den
familidren Umgang mit Medien und Hass im Netz), sodass eine
lebensphasensensible und kontextilibergreifende Betrachtung erschwert ist. Es
wird deutlich, dass weitere Zielgruppen, z. B. Erwachsene und Menschen, die
haufiger von Hass im Netz betroffen sein konnen (etwa Personen aus Politik
oder Strafverfolgung und Behorden, die gezielt Anfeindungen im Netz
ausgesetzt sind), bislang eher unterreprasentiert und weniger rigoros
untersucht worden sind. Schlie3lich sind die Datensétze bisher nicht fur die
Forschung verfugbar (Open Data), sodass eine Reanalyse, Zusammen-
fihrung der Daten nicht mdéglich ist — gerade mit Blick auf die Erstellung von
Trainingsdatensédtzen fir maschinelles Lernen waére dieses unbedingt zu

empfehlen.
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Implikationen fir die Forschung und Praxis

Aus der Zusammenschau der dargestellten theoretischen Zugange, empiri-
schen Befunde und infolge einer konsensuellen Validierung (in Form von
Expert*inneninterviews) ergeben sich zentrale Ansatzpunkte fur die weitere
Forschung und Praxis, die auf Ebene der Individuen, Gruppen, Lebens-

welten/Settings und Strukturen formuliert werden kénnen.

Mit Blick auf Individuen, die Hass im Netz austiben (wollen), erleben oder
beobachten, kann aus der Forschung zu Prdventions- und Interventions-
ansatzen empfohlen werden, sozio-emotionale Kompetenzen zu stérken, um
alternative Formen der Emotionsregulation zu etablieren und sich in sozialen
Situationen gut behaupten und angemessene Unterstiitzung einholen oder
anbieten zu kénnen. Zudem ist zu empfehlen, an der Starkung von Medien-
kompetenz, Digital Citizenship, Selbstwert und Empathie zu arbeiten, etwa
durch strukturierte edukative und medienpadagogische sowie psychologische
Programme oder im Rahmen individueller FordermalRnahmen, etwa in
Settings von Bildung und Gesundheit. Viele der 0. g. Angebote zielen auf die

Starkung dieser Aspekte ab.

In Kontext von Gruppen ist zu empfehlen, Gruppennormen in Bezug auf
Hass im Netz starker in den Blick zu nehmen und auf positive Weise wirksam
zu werden, z. B. durch die Etablierung positiver sozialer Identitdten und
sozialer Normen, die nicht durch Ausgrenzung anderer Personen oder
bestimmter Merkmale (z. B. Geschlecht, Migrationshintergrund) definiert
sind, sondern andere Gemeinsamkeiten betonen (z. B. gemeinsame Interessen

im Bereich Kultur). Dies sollte partizipativ erfolgen, unter Bericksichtigung
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und Teilhabe von Personen, die besonders von Hass im Netz betroffen oder
fur das Austiben oder Erleben von Hass im Netz vulnerabel sind. Da Hass im
Netz vielfach durch frihere Erfahrungen gespeist ist und sich
Gruppenstrukturen und -prozesse reproduzieren konnen, sollten Schnitt-
stellen zwischen digitalen und nicht-digitalen Welten stérker in den Blick
genommen werden. Beide Aspekte sind zudem z. B. in der Praventionspraxis
zu beachten, da doppelt betroffene Personen auch starkere Belastungen

berichten (z. B. Menesini et al., 2012; Ossa et al., 2023).

Zudem sind die Besonderheiten digitaler Raume (z. B. Anonymitét, Disin-
hibition, soziotechnische Selektion) auch fir die Betrachtung von Gruppen
zu berticksichtigen, da sowohl die Konfiguration als auch die Kommunikation
und der Zusammenhalt von Gruppen einer starkeren Dynamik unterworfen
sind als in Offline-Kontexten. Fir die Umsetzung von Programmen sollten
zunehmend soziale Gruppen und Interaktionen in den Fokus riicken (im
Speziellen auch Online-Gemeinschaften/Communities, die keine Ent-
sprechung in Offline-Kontexten haben), da viele individuumszentrierte
Ansétze wie Bystander-Interventionen diese bislang unzureichend bertick-
sichtigen. Dabei kann mit Online-Gemeinschaften oder Interessensgruppen
gearbeitet werden, um gezielt soziales Lernen anzuregen und individuelles
Lernen zu erganzen (Lan et al., 2022). Die partizipative Arbeit mit Gruppen,
auch in der Analyse und Interpretation von Hass im Netz sowie der Eruierung
von Konsequenzen und der Erarbeitung von Gegenstrategien ist dabei zentral,
um positiv wirksame und tragfahige soziale Normen zu entwickeln (Lan et

al., 2022; Wachs et al., 2023).
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Auf Ebene der Lebenswelten und Settings kann vor allem fir Eltern,
Familien und Schulen die Empfehlung abgeleitet werden, Medienbildung und
-erziehung zu stérken, sowohl als ganzheitliches Verstandnis von
Medienkompetenz als auch als Digital Citizenship mit Bezug zur digitalen
Partizipation und Selbstbestimmung (s. 0.). Ein offener, lernorientierter und
instruktiver Zugang erscheint dabei als hilfreich. Die Anregung eines Aus-
tausches zum Thema sowie das Schaffen gezielter R&ume, um Gber Hass im
Netz zu sprechen und z. B. alternative Strategien zu Hassrede sowie
individuelle und kollektive Bewaéltigungsstrategien zu erarbeiten, bergen
ebenso Potenzial (z. B. als regelmaRiger Check-In in Schulklassen oder in
digitalen Rdumen, vgl. Love-Storm). Zudem sollten gemeinsam getragene
Regeln erarbeitet werden, die den Umgang auch im digitalen Raum betreffen.
Wichtig ist dabei eine Konsequenz in der Umsetzung und ggf. Sanktion bei
Regelverstol3, um die Wirksamkeit der Regeln zu verdeutlichen, sowie eine
Unterstlitzung von Personen in vulnerablen Situationen, um ein allgemeines

Verstandnis und Einhalten der Regeln zu sichern.

Die Strukturen beziehen sich schlie3lich auf die (sozialen) Medien selbst,
die das Auftreten von Hass im Netz erst ermdglichen sowie die Rahmen-
bedingungen des Phanomens, die etwa durch die Gesetzgebung beeinflusst
werden. Durch das Gesetz zur Verbesserung der Rechtsdurchsetzung in
sozialen Netzwerken (vgl. NetzDG) wurde in Deutschland ein sehr vielver-
sprechender Rahmen geschaffen, um Hass im Netz schneller identifizieren
und verfolgen zu konnen, was das Sicherheits- und Selbstwirksamkeits-
erleben von Betroffenen stérken, potenziell Austibende abschrecken und

Strafverfolgungsbehdrden in ihrer Arbeit unterstiitzen soll. Zudem wurde
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durch die Grindung von Initiativen gegen Hass im Netz (z. B. das stetig
wachsense Kompetenznetzwerk gegen Hass im Netz, https://kompe-

tenznetzwerk-hass-im-netz.de/) und die starke finanzielle Forderung der

Netzwerkarbeit in diesem Feld eine einzigartige Struktur geschaffen, die das
Potenzial hat, durch Medien- und Aufklarungsarbeit eine breite Offentlichkeit
zu erreichen, Multiplikator*innen auszubilden und relevante Lebenswelten
anzusprechen. Dazu zéhlen Lern-, Entwicklungs- und Sozialisationskontexte
wie Familie, Freizeit, Schule, Arbeit oder digitale Gruppen. Relevante
Personen sind daher auch in allen Bereichen zu finden, wie Eltern, Lehrkréfte,
Peers, digitale Freiwillige (z. B. Community Managers), Sozialpada-
gog*innen und Beschéftigte der Jugendarbeit (z. B. in Vereinen). Wenngleich
sich ein grof3er Teil bisheriger Bemuhungen an Betroffene, Kinder und
Jugendliche und z. T. padagogisches Fachpersonal und auch Eltern richtet,
konnen weitere Akteure, etwa der Strafverfolgung oder der sozialen Arbeit in
Zukunft starker Beriicksichtigung finden, um ganzheitliche Strategien zu
entwickeln (vgl. Communities That Care-Ansatz; Kuklinski et al., 2021,

Walter et al., 2023).

Da Personen, die in Behorden der Strafverfolgung tatig sind, selbst von Hass
und Hetze betroffen sein kénnen und vor der Herausforderung stehen, freie
Meinungsduf3erung, Hassphanomene und Straftatbestande voneinander in der
Praxis abzugrenzen, sind auch sie eine wichtige Zielgruppe fir strukturelle
Fort- und Weiterbildung, die etwa Wissen zum Thema vermittelt, Schnitt-
stellen zu anderen Bereichen herausstellt, Handlungskompetenzen stérkt und

ein gemeinsames Vorgehen zur Prévention fordert. Eine Bedarfsanalyse in
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diesen Bereichen wadre dafiir ein wichtiges Instrument, um bedarfsgerecht

agieren zu konnen.

Die Anbieter*innen sozialer Medien sind ebenfalls zur Kontrolle und
Auskunft verpflichtet und kénnen durch nutzerorientierte Kommunikation
dazu beitragen, Hass im Netz niedrigschwellig zu adressieren. Gleichwohl ist
die Umsetzung im Alltag ausbaufahig, da die Bekanntheit von Anlauf- und
Meldestellen sowie die Kommunikation zum Thema mit Anbieter*innen und
die Integration multipler Interventionen (z. B. Verhaltens- und Verhalt-

nisebene) noch ausbaufahig ist.

Zuletzt ist erforderlich, intersektorale Zusammenarbeit zu stérken,
zwischen Forschung und Entwicklung (z. B. Algorithmenentwicklung und -
erprobung, sozialwissenschaftliche Validierung), Pravention und Bildungs-
arbeit (z. B. Medienbildung, schulische Pravention, Jugendarbeit) sowie
Polizei und Justizbehorden (z. B. zur ldentifikation von Hass im Netz und
Strafverfolgung) und weiteren kommunalen Akteuren und Medien (z. B.
Offentlichkeitsarbeit). Auf diese Weise kann im Prozess gezielt interveniert
werden. Hier sind neben der Entwicklung von Netzwerken und Impulsen
der Forderung praxisnaher Forschung auch Angebote der Fort- und
Weiterbildung sinnvoll, begleitet durch Evaluation zur Qualitatssicherung,

um den aktuellen Erkenntnisstand zu reflektieren.

Dabei sind besonders Schlisselpositionen in Institutionen entsprechend zu
qualifizieren, um bedarfsgerecht und evidenzbasiert Entscheidungen treffen
zu konnen und Empfehlungen geben zu kénnen. Vergleichbar mit Modellen

der kommunalen Gesundheitsforderung und (Kriminalitats-)Pravention (z. B.
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Communities That Care; Walter et al., 2023), sind auch in diesem Themenfeld
Ansdtze denkbar, die sektorentibergreifend Netzwerke aus relevanten,
kommunalen Akteuren bilden und entsprechend qualifizieren, sodass ein
gemeinsames Verstandnis des Themenfelds und der Evidenzbasierung
entstehen kann, partizipativ Strategien entwickelt werden kdnnen und daraus
abgeleitete MaRnahmen lokal implementiert und evaluiert werden koénnen,
um den Stand der Forschung mit den 6rtlichen Prioritdten und Bedingungen

zusammenzubringen.

Wenn Hass im Netz auch als Public Health-Problem verstanden wird, kénnen
diese Bemuhungen zusammengefiihrt werden, sodass diese Aktivitaten der
Préavention z. T. in bestehende Strukturen integriert werden kann — einige
Programme mit guter Evidenzbasierung sind auch bereits Teil der Grinen
Liste Pravention (z. B. Fairplayer, Medienhelden, Surf-Fair), die zu diesem
Zweck im Communities That Care-Modell Anwendung findet. Wichtig ist
dabei eine nachhaltige Finanzierung dieser Strukturen sowie der fortwéh-
renden Qualifikation und Qualitatssicherung, um auch angesichts techno-
logischer Innovation und der Dynamik sozialer Medien fortwahrend

handlungsfahig bleiben zu kdnnen.

Offene Forschungsfragen zum Themenfeld betreffen Aspekte der
Entwicklung, Erreichung, Implementation und Evaluation: Fragen zur
Entwicklung und Einbindung von digitalen Methoden und Interventionen
betreffen die Potenziale und Risiken kombinierter und interaktiver
Technologien in der Intervention (z. B. Mobile Sensing, Integration

kinstlicher Intelligenz, Just-In-Time-Adaptive-Interventions) sowie die
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inter- und transdisziplindre Zusammenarbeit, etwa zur Gestaltung,
Annotierung und Teilung von (Trainings-)Datensatzen fir maschinelles
Lernen (vgl. Baer, 2019; Castafio-Pulgarin et al., 2021). Daran angeschlossen
ist die Erreichung und Représentativitat zu klaren: Da die Forschung bisher
vorrangig den Kinder- und Jugendbereich betrachtet hat, was angesichts der
in der Gruppe stark ausgepragten Mediennutzung verstandlich ist, wurden
weitere Gruppen von Betroffenen (z. B. Personen des offentlichen Lebens,
Personen in Justizbehdrden) bislang deutlich seltener untersucht, sodass zu

klaren ist, inwiefern Prozesse, Risiko- und Schutzfaktoren Gbertragbar sind.

Die Vielzahl evidenzbasierter Interventionen und theoriebasierter Angebote
stellt Fragen an die Implementation, etwa zur Akzeptanz, Wirksamkeit und
Erreichbarkeit im Alltag und in verschiedenen Settings wber die
Lebensspanne. Mit Blick auf die Evaluation ist die geringe Evidenzbasierung
bestimmter Programme, z. B. im Bereich Hassrede, hervorzuheben und eine
Forderung nach komplexer Evaluation in Lebenswelten zu betonen (sog.

Effectiveness).

Insgesamt kann festgehalten werden, dass fur die Phanomene digitaler Hass
und digitale Hetze ein hohes Interesse besteht und in Deutschland vielfaltige
Ressourcen fir die Aufklarung und Netzwerkarbeit bereitgestellt werden.
Auch in Niedersachsen sind wesentliche Strukturen bereits implementiert und
es werden evidenzbasierte Programme zur Prévention und Intervention
umgesetzt. Gleichwohl werden in der kritischen Wirdigung der Situation
zentrale Schwachpunkte und Herausforderungen der Umsetzung deutlich und

offene Fragen fur die Praventionsforschung sichtbar, etwa mit Blick auf die
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Implementation, Effektivitat und Nachhaltigkeit unter Alltagsbedingungen,

der Kontextualitdt des Geschehens und der Ubertragbarkeit auf diverse

Zielgruppen und (neue) Phdnomene. Somit bestehen ein groRer Handlungs-

spielraum und ein groRes Potenzial fur die zukiinftige Bearbeitung von Hass

im Netz.

Implikationen fur die Forschung und Praxis

Individuum: Empfohlen ist eine Starkung sozio-emotionaler Kompe-
tenzen, Medienkompetenz, Digital Citizenship, Selbstwert und Empathie
Gruppen: Die Entstehung und Gestaltung positiver Gruppennormen (vgl.
Love-Storm) sollte weiter untersucht werden, idealiter durch partizipative
Forschung und Methoden

Schnittstellen von Online- und Offline-Welten sollten genauer in den Blick
genommen werden, unter Beachtung diverser Einflisse (z. B. Influen-
cer*innen, Eltern, Peers)

Strukturen: Hass im Netz ist ganzheitlich zu betrachten (z. B. als Public
Health-Problem), entsprechend sollten Strukturen der Kooperation etabliert
werden (vgl. Communities That Care)

Kompetenzen zur intersektoralen Zusammenarbeit, Pravention und
Intervention sind durch Fort- und Weiterbildung sicherzustellen, um
nachhaltig systemische Veranderung zu erzielen

Weitere Studien sollten weitere Lebenswelten (z. B. Arbeit neben Familie
und Schule), Zielgruppen (z. B. Behdrden, Minoritaten) beachten, starker
partizipativ in die Forschung einbinden und langsschnittlich Wirksamkeit

und Implementation unter Alltagsbedingungen untersuchen
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Angaben zur Positionalitat

Dieses Gutachten wurde leitend durch Samuel Tomczyk erstellt, der seit
einigen Jahren zu Themen der digitalen Gesundheit, Sicherheit und Praven-
tion forscht und sich mit Gelingensbedingungen und Herausforderungen der
Entwicklung, Implementation und Evaluation digitaler und digital gestutzter
Anwendungen Uber die Lebensspanne befasst. Als méannlich gelesene, weilRe
Person, die in einem westlichen, industrialisierten Land forscht, das einen
wesentlichen, historischen Bezug zu Hassphdnomenen besitzt, ist die
Perspektive auf den Gegenstand entsprechend kulturell und durch
Sozialisation gepragt, sodass sich die hier vorgestellten Interpretationen und
Schwerpunktsetzungen von Personen mit anderen Erfahrungs-, Wissens- und
Erlebnishintergrinden unterscheiden kodnnen. In der Erstellung des
Gutachtens wurde sowohl in der Konzeption, Administration (z. B. im
Forschungsteam) als auch in der theoretischen und empirischen Arbeit Wert
auf Diversitat der Perspektiven, Erfahrungen und Hintergriinde gelegt, um
mdogliche Verzerrungen offenlegen und diskutieren zu kdnnen. Zugleich ist
das Gutachten als eine Einladung zum Dialog zu verstehen, um weitere
Diskussion anzuregen und die Pravention und Intervention bei Hass im Netz

bestmdglich starken zu kénnen.
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